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SOMMAIRE

OBJET

Convient-il de regler les problemes existants et d'appuyer
certaines activites recentes et connexes du gouvernement en
approuvant de nouvelles politiques remplagant la politique en
matiere de securite du personnel, qui date de 1963, et la politique
en matiere de classification visant a proteger les biens du“
gouvernement presentant des risques sur le plan de la securite, qui
date de 1956.

RECOMMANDATIONS

Il est recommande:

1. d'autoriser le Conseil du Tresor (CT) a emettre et a modifier
les politiques operationnelles, les directives et les lignes
directrices en matiere de securite du personnel et de
protection des biens du gouvernement du Canada mettant en
cause 1'interet national, et ce, conformement aux
recommendations et aux propositions formulees dans le present
memoire;

2. que le CT et la Commission de la Fonction publique etudient et
mettent au point un systeme permettant de verifier la
fiabilite et la competence essentielle de tous les
fonctionnaires, selon la nature des fonctions qui leur sont
confiees (MC, p. 12 et 14, par. 31 et 32);

3. que cette politique en matiere de securite du personnel
s'applique a tous les employes du gouvernement et du secteur
prive qui pourraient, dans le cadre de leurs fonctions, avoir
acces a des renseignements cotes du gouvernement (MC, pp. 14
et 15, par. 34 a 36), a 1'exception des personnes nominees par
decret;

4. d'etablir des criteres relatifs a trois niveaux d'habilitation
securitaire et aux procedures appropriees en matiere de
filtrage securitaire (MC, p. 16 et 18, par. 37 a 42 et Annexe
I);

5. de refuser une habilitation securitaire lorsqu'il y a des
motifs raisonnables de croire:

a) que 1'interesse participe ou pourrait participer a des
activites qui constituent une "menace envers la securite
du Canada", selon la definition de cette expression dans
la Loi sur le SCRS;

b) qu'en raison de certaines croyances personnelles, de
certains traits de caractere, de son association avec des
personnes ou des groupes consideres comme constituent une
menace a la securite, de liens de parente ou d'autres
liens d'affection avec des personnes vivant dans des pays
au regime oppressif ou hostile,

(i) 1’interesse pourrait agir ou pourrait etre amene a
agir d'une maniere constituent une "menece envers
la securite du Canada", selon la definition de
cette expression, ou
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EXECUTIVE SUMMART

ISSUE

Whether to resolve existing problems and to complement recent related
government activities by approving new policies to replace personnel
security policy dating from 1963, and classification policy for the
protection of sensitive government assets, dating from 1956.

RECOMMENDATIONS

It is recommended that:

1. Treasury Board (TB) be authorized to issue and amend Operational
Policies, directives and guidelines for Security of Personnel
and Protection of Government of Canada National Interest Assets
in accordance with the recommendations and proposals in this
Memorandum.

2. The TB and Public Service Commission examine and prescribe a
system of verification for trustworthiness and essential
suitability of all public service employees as required by the
nature of their duties (MC, p. 15, paras. 31, 32).

3. This personnel security policy applies to all government and
non-government personnel whose duties may afford access to
classified government information (MC, p. 17, paras. 34-36),
except for such cases as O-i-C appointees.

4. Criteria for three security clearance levels and appropriate
screening procedures be established (MC, pp. 17-19, paras. 37 to
42 and Annex I).

5. Persons should be denied a security clearance if there are
reasonable grounds to believe that:

(a) they are engaged in or may engage in activities which
constitute a “threat to the security of Canada" as that
term is defined in the CSIS Act;

(b) because of personal beliefs, features of character,
association with persons or groups considered a security
threat, or family or other close ties of affection to
persons living in oppressive or hostile countries:

(i) they may act or may be induced to act in such a way as
to constitute a "threat to the security of Canada", as
defined; or

(ii) they may disclose, may be induced to disclose or may
cause to be disclosed in an unauthorized way.
Government information classified in the National
Interest.

6. A security classification system be authorized for the
protection of National Interest information with appropriate
designators and injury tests (MC, pp. 29, 31, paras. 61-69,
Annex VI and Annex VII).
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(ii) 1’lnteresse pourrait divulguer cm pourrait etre
amene a divulguer de fagon non autorisee des
renseignements gouvernementaux classifies mettant
en cause I’interet du pays ou pourrait causer la
divulgation de tels renseignements;

6. dautoriser  un systerne de classification securitaire visant a*
assurer la protection de 1'information qui met en cause
I'interet national, et prevoyant des cotes et des criteres
subjectifs appropries (MC, p. 28 et 30, par. 61 a 69 et
Annexes VI et VII);

7. d'autoriser le CT a elaborer des procedures visant a assurer
la bonne garde d'autres categories de renseignements de nature
delicate mais ne mettant pas en cause la securite, a des fins
d'examen ulterieur (MC, p. 30, par. 67);

8. de confirmer la responsabilite, en dernier ressort, des
sous-chefs pour toute question de securite au sein de
1'institution gouvernementale concernee (MC, p. 18 et 30,
par. 42 et 71);

9. d’approuver les diverses recommandations formulees ci-dedans
(MC, p. 30 et 32, par. 70, 71 et 73 a 76).

JUSTIFICATIONS

10. On a critique le caractere desuet des politiques
d’habilitation securitaire en vigueur. Ces politiques devraient
repondre aux exigences actuelles en matiere de securite et se
conformer aux dispositions de la Loi sur le SCRS. Il faut done en
matiere d’habilitation securitaire elaborer de nouveaux criteres
permettant de determiner la loyaute envers le Canada et, partant,
la fiabilite des employes.

11. Les preuves sur lesquelles se fonde le refus d'une
habilitation securitaire devraient correspondre aux "menaces envers
la securite du Canada", telles que definies dans la Loi sur le
SCRS.

12. Le systeme actuel de classification des renseignements,
elabore au cours de la Seconde Guerre mondiale, a perdu son
integrite et son efficacite. Il y a lieu d’adopter de nouveaux
criteres objectifs et subjectifs de classification, afin de
proteger les renseignements mettant en.cause I'interet national.
D’ailleurs, en I'absence d’une nouvelle politique, certains
ministeres ont deja entrepris de mettre en place leurs propres
programmes de protection.

13. Comine le critere d'oetroi d’une habilitation securitaire est
1'acces a des renseignements classifies, le nouveau systeme de
classification determiners le besoin d’un filtrage securitaire.

EFFETS NEGATIFS POSSIBLES

14. Les memes critiques risquent d'etre repetees: renforcement
des pouvoirs de surveillance du SCRS, deja fort vastes, immixtion
dans la vie privee des citoyens, limitation des libertes,
empietement sur les droits prevus dans la Charte et permission
d'empecher certaines personnes d'obtenir un emploi au sein du
gouvernement.
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7. TB be authorized to develop procedures for the safeguarding of
other categories of sensitive, non-security, information for
later consideration (MC, p. 31, para. 67).

8. The ultimate responsibility of deputy heads for security in
their government institutions be confirmed (MC, pp. 19 and 31,
paras. 42 and 72).

9. The miscellaneous recommendations be approved (MC, pp. 31, 33,
paras. 70, 71, 73-76).

RATIONALE

10. Dated security clearance policies have been criticized. They
should reflect current security requirements and provisions of the
CSIS Act. New criteria for a security clearance to determine loyalty
to Canada and associated reliability are needed.

11 . Evidentiary criteria for denial of a security clearance should
be brought in line with "threats to the security of Canada", as
defined in the CSIS Act.

12. The existing classification system for information, developed
during WW II, has lost its integrity and effectiveness. New criteria
and injury tests for classification are required to protect National
Interest information. Indeed, some departments have moved to
establish their own protection programs, in the absence of new
policy.

13. Since the criterion for a security clearance is access to
security classified information, the new classification system will
determine the need for security screening.

POSSIBLE ADVERSE CONSEQUENCES

14. There may be a repetition of criticism for strengthening the
already extensive surveillance powers of CSIS, invading citizens
privacy, restricting freedoms, infringing on Charter Rights and of
the capacity to bar some persons from government employment.

15. There may be criticism that changes would undermine the access
and privacy laws.

DEPARTMENTAL POSITIONS

16. The subject matter of this memorandum has been extensively
reviewed by ICSI and consultation was held in the Security Advisory
Committee. ICSI advised that the scope and application of security
screening should be broadened to include prbximity to people, places
or property relating to the national interest. This advice is not
reflected in the Conclusions.

POLITICAL CONSULTATIONS

17. Caucus: Information not available.

18. Party/Other: Information not available.

COMMUNICATIONS

19. Plan: Synopsis follows.

20. Major Theme: Enhance social equity by updating the security
clearance program to reflect contemporary values and circumstances,

A0052940_5-003888
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15. On alleguera peut-etre que les modifications feraient obstacle
a 1* application des lois sur 1'acces a 1* information et la
protection des renseignements personnels.

POSITIONS DES MINISTERES

16. Le CISR a examine en profondeur la teneur de present memoire
et des consultations ont eu lieu au sein du Comite consultatif de
la securite. Le CISR a signale que I'envergure du filtrage
securitaire et le mode de proceder devaient etre elargis de maniere
a y inclure la proximite des personnes, des lieux ou des biens
mettant en cause 1’interet national. Il n’est pas fait etat de cet

j avis dans les Conclusions.

CONSULTATIONS POLITIQUES

17. Caucus: Aucun renseignement disponible.

18. Parti/Autre: Aucun renseignement disponible.

COMMUNICATIONS

19. Plan: Un synopsis suit.

20. Theme directeur: Accroitre 1’equite en modifiant le programme
d’habilitation au secret de telle sorte qu’il tienne compte des
circonstances et des valeurs contemporaines, et en reduisant le
nombre total des personnes qui doivent faire 1’objet d’une telle
habilitation. Il y a lieu de reviser d'urgence les criteres
d’habilitation securitaire ainsi que les procedures de filtrage
securitaire afin de les orienter vers les “menaces envers la
securite du Canada" et afin d’eliminer le recours abusif au
filtrage. La politique en matiere de classification en vigueur est
desuete et prete a des abus.

21. Reponses aux critiques eventuelles: “Le gouvernement
s’immisce trop dans la vie privee des citoyens". Les politiques et
les procedures en vigueur datent de plus de vingt ans. Il y a lieu
de les reviser pour repondre aux besoins actuels. “Le filtrage
securitaire est en lui-meme un procede reprehensible, car aucun
recours n’est prevu pour les personnes qui se trouvent lesees". La
Loi sur le SCRS prevoit 1'examen par le CSARS des cas ou une
personne se voit refuser une habilitation securitaire. "Le
gouvernement se montre dissimulateur et cherche en outre a abroger
les droits prevus aux lois sur 1’acces aux renseignements
personnels et sur la protection de la vie privee". Les nouvelles
politiques identifient les documents de nature delicate qui doivent
faire 1'objet de mesures de protection Speciales afin de ne pas
compromettre la securite du Canada. La classification des
renseignements n’abroge nullement les textes legislatifs portant
sur 1’acces aux renseignements personnels. Les demandes d'acces a
de tels renseignements seront traitees conformement aux textes
legislatifs en vigueur.

Solliciteur general du Canada
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and by reducing the total number of individuals who must be
security cleared. Security clearance criteria and screening
procedures urgently require revision to orient them toward "threats
to the security of Canada" and to eliminate misuse of screening.
Present classification policy is outdated and misused.

21. Response to Possible criticism: "The government has gone too
far in invading privacy". Current policy and procedures are more
than twenty years old. They must be revised to meet current
needs. "Security screening is itself vicious because there is no
recourse for° individuals adversely affected". The CSIS Act allows
review by SIRC, in cases where an individual is denied a security
clearance. "The government is secretive and is further trying to
abrogate rights under access and privacy legislation". The new
policies identify sensitive material which deserves special
protection to avoid compromising Canada's security. Information
classification does not abrogate access legislation. Access
requests will be handled according to law.

Solicitor General of
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MODAL HES DE LA COMMUNICATION

HIRE Ml D0WT.NI ImOCT <vm lol»SECURITE DU PERSONNEL - GOUVERNEMENT DU CANADA et |__________ _________
PROTECTION DES BIENS DU GOUVERNEMENT DU CANADA DATE

STRATEGIC

_ . . Informer le public de la nouvelle politique: 1) stopper usage• Objpe .« abusif du processus de filtrage sdcuritaire; reduire le nombre
d'habilitations au secret dont employes aurorit besoin; reviser criteres de
ref us habilitation pour assurer equity, respeqter dispositions Loi sur le SCRS
et tenir compte des circonstances de la «vie contemperaine; 2) proteger infor­
mation delicate du gouvernement concernant la s6curit€ et 1’integrite du
Canada, grace a un nouveau systeme decotes de securite; 3) ameliorer gestion
par le gouvernement du programme de securite.7. Theme*  tflreclevr*
1) Accroitre equite en modifiant le programme d’habilitation au secret pour
qu'il tienne compte des valeurs et des circonstances de la vie contemporaine,
tout en reduisant le nombre des personnes qui devront faire 1'objet d'une
habilitation, et ce, conformement aux recommendations de la Commission
McDonald; 2) augmenter la securite du Canada en ameliorant la gestion des
programmes federaux d'habilitation au secret et les cotes de securite
attributes a 1' information du gouvernement.

3. I^>ect et react 1o«*  attendue*  Certains defenseurs des droits civiques
a) Croupes d’Tnteret pourraient affirmer que le filtrage securitaire est un •
processus qui restreindra les droits prevus par la Charte et qui accroitra les
pouvoirs du SCRS; 2) les syndicats de la Fonction publique pourraient etre
tentes d’adopter une politique attentiste jusqu’a la publication des procedure:
gouvemementales; 3) la plupart des fonctionnaires deyraient bien accueillirb) Greed puhl Ic/Autr.*,  , Ses Politiques plus explicites.
Le public et les medias considereront sans doute les politiques visant lepersonnel comme necessaires et attendues depuis fort longtemps; ils recon-naitront 1* importance des pouvoirs d’examen conferes au CSARS par les textes d<loi. La plupart reconnaitront la necessite de proteger les renseignements denature delicate.________

RESSOURCES

Declaration publique du Ministre enongant les nouveaux principes•• Methode qUi regissent le programme de filtrage et d’autorisation securitaires
(en remplacement de CD 35 et CD de 1976 sur le separatisme) et communique
donnant les grandes lignes de ces principes. L’annonce fera egalement etat
d’une directive du Ministre au SCRS, conformement au par. 6(2) de la Loi sur
le SCRS, a savoir que son programme d*evaluation  en matiere de securite doit
se fonder sur des principes directeurs.

3. l!mi<xi 6. Grcxipe(i) partlcallerC*)  vlsntsl1) Fonctionnaires, employes eventuels
du gouvernement federal et entre­preneurs travaillant a contrat pour
le gouvernement federal. .

2) Groupes de defense des droits.
3) Joumalistes enqueteurs.

7. PariTclpanf*

RENSEIWEHENTS S(FP\.E»CNTAIRE$

fi. Support*  publIcltnlro* Budget total <►>
cowun 1 cn t Ions

Aucun Ne depasse pas le
budget etabli.

10. La directive ministerielle au SCRS permettra au comite de surveillance des
activites de renseignement de securite d’etudier les principes des politiques
operationnelles et de faire part au Parlement de ses conclusions concernant la
legitim!te et 1'opportunite des programmes du gouvernement. Les politiques
operationnelles seront rendue publiques par le Conseil du Tresor a une date
ulterieure, accompagnees des directives et lignes directrices necessaires.

FOO/DCP 155 IRn*  07/M1
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I
nOCVKNI tint
SECURITY OF PERSONNEL - GOVERNMENT OF CANADA and
’ROTECTION OF GOVERNMENT OF CANADA ASSETS

5. lavaci and A.I IcIpelM R.*c1  Innal Spacial lalar.H rom (1J Sbme C1V11 rights supporters might claim that.
screening is intrusive, that it will further restrict

harter Rights and, that it will increase CSIS powers? (2) Public Service
inions may be inclined to adopt a "wait and see" stance until government

Published; (3) most public servants should welcome theHW^Ic/atW
Che general public and media would probably agree that the personnel policies
ire needed and long overdue, and acknowledge the existence and importance of
lie statutory review powers of SIRC. Most will agree that sensitive inform­
ation must be safeguarded.

10. The Ministerial Directive to CSIS issued by the Solicitor General will
permit the Security Intelligence Review Committee to review the operational
jolicy principles and to report to Parliament on its conclusions concerning
the legitimacy and propriety of the government programs. The Operational
Policies would be issued at a later date by Treasury Board, accompanied by
necessary directives and guidelines.

To inform the public of new policy for: (1) stopping the• ©bj.c '• »» B£Suse Of security screening process; reducing the number of
security clearances which employees will require in the future; revising the
'ejection criteria for the denial of a clearance to ensure natural justice,
x> conform to the provisions of the CSIS‘Act and contemporary circumstances;
2) protecting sensitive government information relating to the safety, and
ntegrity of Canada with a-revised security classification system; q4116 government s management of the security program.
(1) Enhance social equity by updating the security clearance program to reflect
contemporary values and circumstances, while reducing the number of individuals
/ho must be cleared in line with the McDonald Commission recommendations;
[2) upgrade the security of Canada by improving the management of federal
>rograms for security clearance and security classification of government
nformation.

ANNOUNCE HINT

4 Mafhnd A Ministerial public statement of the new policy principles governing
the security screening and clearance program (replacing CD 35 and the

976 CD on Separatism) together with a press release outlining the policy
>rinciples, will be issued. Included in the announcement will be an indication
>f Ministerial direction to CSIS pursuant to s.6(2) CSIS Act, that its security
assessment program must be based on-the governing principles.

5. Place(i) 6*  Specific target Group!
1) Public Servants, potential federal

employees and federal government
J. PerllcIpaMt contractors

2) Rights groups.

3) Investigative journalists.

PE sown $

8*  Supporl M.l.rlafs 9. lol al Ccmunlcnt font
Budget

None Within current budget.

ADDITIONAL IW0RMAH0N
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MEMOIRS AO CABINET

CONTEXTS

22. Depuis toujours, la securite administrative au seih du
gouvernement repose sur deux politiques essentielles, 1’une
relative au filtrage securitaire du personnel et 1* autre portant
sur le systeme de classification et de protection materielle des
biens presentant un risque sur le plan de la securite.
Actuellement, le processus d’habilitation securitaire est regi par
la Directive du Cabinet n° 35 (DC 35), laquelle date de 1963 et a
ete declassifie en 1978. Par ailleur, le document redige par le
BCP en 1956 et intitule "Securite de 1'information dans la Fonction
publique du Canada" ("Securite de 1'information - 1956"), est le
principal document regissant la classification des renseignements.
Il y a eu des abus injustifiables et, d’ailleurs, un usage abusif
du systeme de filtrage securitaire du personnel, qui ont donne lieu
a des critiques au chapitre des droits de la personne et au
gaspillage des ressources gouvemementales. Le systeme de
classification securitaire a egalement ete utilise, a mauvais
escient, pour classifier des renseignements autres que ceux mettant
en cause la securite nationale, ce qui a nui a 1'efficacite des
mesures destinees a proteger des renseignements gouvernementaux de
nature delicate et a donne lieu au filtrage securitaire non
justifie de certaines personnes. Les politiques en vigueur ne sont
pas integralement conformes aux dispositions de la Loi sur le SCRS.

23. Securite du persomiel; La DC 35 enonce les principes et
expose les procedures etablis pour determiner la loyaute et la
fiabilite de toutes les personnes qui doivent avoir acces a des
renseignements classifies. Plus important encore, elle precise les
activites, les croyances et les traits de caractere pouvant
empecher une personne d'obtenir un emploi au sein de la Fonction
publique ou de se voir accorder 1’acces a des informations
classifiees.

24. La DC 35 ne comporte pas de definition de 1'expression
■informations classifiees". Toutefois, la DC 35 avait vraisembla-
blement pour objet d’empecher la divulgation non autorisee des
renseignements d*importance  capitale sur le plan de la defense et
de la securite devant etre classifies conformement au document
■Securite de 1’information - 1956", etant donne que la protection
de I’Etat centre tout prejudice est un principe commun aux deux
documents. Au fil des ans, toutefois, on a eu recours de plus en
plus, a tort, au systeme de classification pour proteger des
informations non visees a 1'origine. Par consequent, de nombreux
fonctionnaires ont fait 1’objet d’un filtrage securitaire visant a
determiner leur loyaute alors que les renseignements auxquels ils
avaient acces n'auraient pas du etre classifies.

25. Securite de I1information; Le document intitule "Securite de
1'information - 1956" precise, en fait, que la plupart des
documents officials produits par le gouvernement du Canada doivent
porter une cote de securite. Cette ligne directrice a ete elaboree
pendant et apres la Seconde Guerre mondiale pour proteger des
renseignements ne devant pas etre divulgues pour des raisons
d'importance capitale ayant trait a la defense et a la securite.
L'absence au sein du gouvernement du Canada d’une politique globale
et a jour en matiere de securite, et qui porterait notamment sur la
classification d'autres categories de renseignements, a donne lieu
a 1'usage abusif du systeme de classification en vigueur et nui a
I’efficacite des mesures destinees a proteger des renseignements

A0052940_10-003893
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MEMORAHDOM TO CABIKET

BACKGROUND

22. Administrative security within the Government has traditionally
been based on two key policies, personnel security screening.and the
classification/physical protection system for sensitive assets.
Currently security screening is governed by Cabinet Directive 35
(CD 35), 1963, which was declassified in 1978. The 1956 PCO
document, "Security of Information in the Public Service of Canada"
("Security of Information - 1956"), is the primary document governing
classification of information. There has been unjustifiable misuse
and, indeed, abuse of the personnel security screening system which
has led to human rights criticisms and to a wasteful use of
government resources. The security classification system has also
been misused to classify other than national security information,
impairing the effectiveness of measures to protect sensitive
government information and leading to unwarranted security screening
of individuals. Existing policies are not entirely consistent with
the provisions of the CSIS Act.

23. Security of Personnel: CD 35 sets out the principles and ~
procedures for the determination of the loyalty and reliability of
all persons who are to have access to classified information. More
importantly, it illustrates those activities, beliefs and features of
character which could be a bar to employment in the Public Service or
which could be disqualifying factors for access to classified
information.

24. In CD 35, classified information is not defined. It is assumed,
however, that CD 35 was intended to protect from unauthorized
disclosure the same vital defence and security information that was
generally identified for classification in "Security of Information -
1956", since protection against injury to the state is the common
principle. Over time, however, the classification system has been
increasingly misused to protect information for which it was not
intended. As a consequence, many public servants have been subjected
to the security screening program to determine their loyalty when the
information to which they had access should not have been classified.

25. Security of Information: "Security of Information - 1956"
stipulates, in effect, that most official documents produced by the
Government of Canada require some form of classification. It was
developed during and after World War II to deal with information
requiring protection from disclosure for vital defence and security
reasons. The absence of an up-to-date and comprehensive security
policy in the Government of Canada, especially one that deals with
the classification of other categories of information, has led to
misuse of the current classification system and has impaired the
effectiveness of the measures used to protect sensitive Government
information. It is clear that a significant amount of Government
information is security classified when it ought not to be. The
classification system for the protection of information has expanded
beyond any supportable Government interest and has lost its integrity
as a system.

26. Related Factors: The 1981 McDonald Commission Report criticized
the slew pace of policy reform in government administrative security
in response to identified priority problems. There has also been
repeated criticism fran the Canadian Human Rights Commission (CHRC)
concerning the over-use of personnel security clearances and
unwarranted discrimination against certain groups inherent in the

A0052940_11-003894 :
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gouvernementaux de nature delicate. Il est evident qu'un norabre
considerable d*informations  gouvemementales classifiees ne
devraient porter aucune cote de securite. Le systeme de
classification a pris des dimensions qui sont injustifiables du
point de vue des interets du gouvernement et I'integrite meme du
systeme se trouve compromise.

26. Facteurs connexes: Dans le rapport qu'elle a publie en 1981,
la Commission McDonald a critique la lenteur du gouvernement a
reviser ses politiques visant la securite administrative pour
regler certains problemes prioritaires. En outre, la Commission
canadienne des droits de la personne a critique a maintes reprises
le recours excessif aux habilitations securitaires et la discrimi­
nation injustifiee dont font I'objet certains groupes en raison des
criteres de preuve sur lesquelles se fonde le refus d'accorder une
habilitation de securite. Divers evenements survenus recemment,
comme 1'adoption des textes legislatifs sur la protection des
renseignements personnels et 1’acces a 11 information et la creation
du Service canadien du renseignement de securite (SCRS), ont fait
ressortir encore davantage le besoin d’apporter des reformes aux
politiques.

27. La Loi sur le SCRS a cree le Comite de surveillance des
activites de renseignement de securite (CSARS), un mecanisme
d'examen des cas de refus de I’habilitation securitaire. Les
ministres doivent comprendre qu’en prenant des mesures
immediatement, le gouvernement pourra prendre ses propres decisions
relativement aux nouvelles politiques en matiere de security
administrative visant les habilitations securitaires et la
classification, au lieu de se voir oblige, ulterieurement, de
prendre des mesures fondees sur les conclusions decoulant d’un
examen du CSARS.

28. Principaux problemes; Une etude detaillee de la question a
revele qu'il y a lieu d’adopter de nouvelles politiques en matiere
de securite administrative pour repondre aux preoccupations
essentielles suivantes:

a) En matiere de securite du personnel:

(i) dans le cas d’un candidat a un emploi, on a souvent
recours, a tort, au filtrage securitaire au lieu de
proceder au controle des references;

(ii) la DC 35 ne precise pas exactement dans quelles
circonstances une habilitation de securite est requise;

(iii) la DC 35 ne precise pas de fagon suffisamment claire la
cote de securite requise pour assurer la protection des
interets de I’Etat;

(iv) la DC 35 ne precise pas quelles sont les procedures
d’enquete a suivre, selon la cote de securite requise;

(v) les criteres de loyaute exposes dans la DC 35 sont
enonces en termes restrictifs et desuets; en outre, dans
I’ensemble, il n’y a aucun lien entre les criteres de
fiabilite prevus et les elements de risque sur le plan
de la securite nationale;

(vi) les criteres de preuve actuels motivant le refus d'une
habilitation securitaire ne peuvent etre appliques de
fagon uniforme;

(vii) la directive actuelle du Cabinet concernant les
activites separatistes est redondante pour ce qui a
trait a la politique en matiere d'habilitations
securitaires.
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evidentiary criteria for rejection. Recent events such as the enact­
ment of the privacy and access legislation and the creation of the
Canadian Security Intelligence Service (CSIS) have reinforced the
need for policy reform.

27. The CSIS Act created the Security Intelligence Review Committee
(SIRC), which affords a statutory review in cases there a security
clearance is denied. Ministers should be aware that immediate action
will allow the government to make its own conscious policy decisions
on new administrative security policies for clearances and
classification, rather than being placed in a reactive position at a
later date based on conclusions flowing from a SIRC review.

28. Major Problems: A major review has revealed that new
administrative security policies must be implemented to address the
following fundamental issues of concern:

(a) For personnel security:

(i) security screening is often misused as a substitute for
basic personnel reference checks for prospective
employees;

(ii) CD 35 lacks specific clarification of those circumstances
for which a security clearance is required;

(iii) CD 35 does not adequately address what level of clearance
is required to ensure the protection of the state’s
interest;

(iv) CD 35 fails to specify appropriate investigative
procedures required, consistent with the security
clearance levels;

(v) CD 35 loyalty criteria are stated in narrow, non-contem-
porary terms and its reliability criteria lack, in the
main, any causal connection to the risk factors
threatening national security;

(vi) the current evidentiary criteria for denial of a security
clearance are not uniformly and consistently applicable;

(vii) existing Cabinet Direction on separatist activity, as it
relates to security clearance policy, is redundant.

(b) For protection of sensitive assets:

(i) "Security of Information - 1956" prospectively requires
that most Government information be security classified
and it fails to distinguish personal or private informa­
tion from that related to the security of the state;

(ii) the use of the current classification system to protect
other than national security information has led to a
wasteful use of resources and inappropriate security
screening of individuals.

(c) For management of administrative security:

(i) no single accountable responsibility centre exists.
OPTIONS

29. There are two main options:

(a) Maintain the status quo. Existing policies governing the
security of personnel and information are outdated, do not
reflect contemporary circumstances, and are inconsistent
with the provisions of recent legislation, notably the
CSIS Act. This option is not viable.
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b) En matiere de protection des biens presentant des risques sur
le plan de la securite:

(i) Le document intitule "Securite de 1* information - 1956"
exige en fait qu'une cote de securite soit attribute a
la plupart des informations du gouvernement et ne
distingue nullement les renseignements personnels ou
prives de ceux mettant en cause la securite de I’Etatj

(ii) le recours a 1’actuel systerne de classification pour
prot&ger des informations autres que celles mettant en
cause la securite nationale a entraine un gaspillage des
ressources ainsi que des abus en matiere de filtrage
securitaire des personnes.

c) En matiere de gestion de la securite administrative:

(i) la gestion n’est pas confiee a un seul et unique centre
de responsabilite.

OPTIONS

29. Voici les deux principales options qui s’offrent:

a) Maintenir le statu quo. Les politiques actuelles regissant la
securite du personnel et de 1•information sont perimees, ne
tiennent pas compte de la realite d'aujourd'hui et ne
concordent pas avec les dispositions des textes legislatifs
adoptes recemment, notamment la Loi sur le SCRS. Cette option
n'est pas viable.

b) Autoriser la redaction de nouvelles politiques regissant la
securite du personnel et de I1information. Il y a lieu
d'appliquer les principes directeurs enonces dans le present
memoirs.

I. SECURITE DU PERSONNEL

30. Generalites: La bonne gestion du personnel exige que I'on
s’assure de la fiabilite et de la competence de tous les employes,
afin de proteger les interets de I'employeur. A cet effet, on
procede habituellement au controle des references, a la
verification des qualites et, souvent, a une enquete sur la
solvability de 1'employe et a une verification du easier judiciaire
de celui-ci. Un gouvernement national doit, en outre, tenir compte
de la loyaute de 1’employe et done de sa fiabilite dans la mesure
ou des questions de securite nationale entrent en cause.

31. Verification de la competence - Pratiques en matiere d’emploi:
Les verifications officielles et obligatoires des qualites de
1'employe, de ses antecedents professionnels et des references
fournies font partie integrante du processus de dotation. Il y a
lieu de donner plus de poids encore a ces mesures afin d'eliminer
le recours abusif au filtrage securitaire. Les pratiques
susmentionnees constituent egalement des conditions prealables a
tout filtrage securitaire efficace. On propose que le CT et la CEP
elaborent des politiques exigeant, aux fins de dotation de tous les
postes, une verification documentaire de I'identite de 1'interesse,
de sa citoyennete, de ses qualites et de son adresse, une
verification de sa competence generale par le biais de demandes de
renseignements faites par telephone ou par ecrit aupres des anciens
employeurs, des autorites scolaires et des personnes dont le nan a
ete fourni a titre de reference, et, le cas echeant, une
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(b) Authorize the drafting of new policies governing the
security of personnel and information. The policy
principles in this memorandum should be followed.

I. SECURITY OF PERSONNEL

30. General: Good personnel management requires the examination of
the trustworthiness and suitability of all employees to protect the
employer's interests, usually involving reference enquiries,
verification of qualifications and often credit and criminal history
checks. A national government, in addition, must have regard for the
employee's loyalty and associated reliability as those relate to
national security concerns.

31 . Verification of Suitability - Employment Practices: Formal and
mandatory checks of qualifications, previous employment and
references are indispensable in the staffing process and should be
strengthened to eliminate the current misuse of security screening.
They are also prerequisites to effective security screening. It is
proposed that policies be developed by TO and PSC to ensure that, for
all positions, there is documentary verification of identity,
citizenship status, qualifications and address; and telephone or
written verification of general suitability through inquiries with
previous employers, education and references and, where appropriate,
criminal indices and credit checks.

32. For persons whose duties would never require or permit access to
security classified information, there would be no security
screening. The proposed verification of trustworthiness and
suitability would constitute an important personnel management check,
would result in savings in financial and human resources and would
avoid political difficulties because there would be fewer cases of
security screening and less instances of its being used without
justification. It would not constitute a security clearance. It is
expected, however, that where CSIS has any information of a
significant nature bearing on a hiring decision, the appropriate
hiring authority could be informed. The decision to provide such
information would be made by the Solicitor General in accordance with
Section 19(2) (d) of the CSIS Act. The test to be applied by the
Solicitor General under the Act is whether passing that information
"... is essential in the public interest and that interest clearly
outweighs any invasion of privacy that could result fron the
disclosure ..." It should be noted that any such action by the
Solicitor General must be reported to SIRC.

33. Non-classified information can continue to be protected through
appropriate administrative arrangements. In addition, public
servants will continue to be required to obtain authorization to
release any government information, including that which is not
classified. This responsibility can be enforced through disciplinary
and, where appropriate, criminal sanctions. Ministers should also
expect a separate MC fron the Treasury Board dealing with
administrative sanctions.

34. The Scope and Application of Security Screening: Security
screening currently exists to allow access to classified
information. It is the traditional purpose of personnel security
screening to prevent the unauthorized disclosure of security
classified information and this supports the application of the most
disciplined and complete screening procedures to those persons with
access to such information. A fundamental examination was undertaken
to see whether the scope and application should be expanded, and it
has been concluded that the single and only determinant for requiring
a security clearance should be access to security classified

A0052940_15-003898 |l

AGC-4735



- 16 - SECRET

verification au fichier judiciaire et une enquete sur sa
solvability.

32. Les personnes qui, dans le cadre de leurs fonctions, n'auront
jamais besoin d'avoir acces a des informations classifiees ou ne
seront jamais appel£es a avoir acces a de telles informations ne
feraient 1'objet d'aucun filtrage securitaire. La verification
proposee de la fiabilite et de la competence de l'interess£
constituerait un controle important sur le plan de la gestion du
personnel, donnerait lieu a des economies de ressources financieres
et humaines, et permettrait d'eviter des difficultes sur le plan
politique, car on aurait moins souvent recours au filtrage
securitaire et il serait plus rare qu'on y ait recours sans
justification. Il ne s'agirait nullement d'accorder ou de refuser
une habilitation securitaire. Toutefois, lorsque le SCRS acquiert
un renseignement important pouvant influer sur une decision en
matiere d'embauche, ce renseignement pourrait certes etre
communique a 1'autorite competente. La decision de communiquer de
tels renseignements serait prise par le Solliciteur general,
conformement a 1'alinea 19(2)d) de la Loi sur le SCRS. Aux termes
de la Loi, le Solliciteur general devrait alors s'assurer que la
divulgation de ces informations "...est essentielle pour des
raisons d'interet public et que celles-ci justifient nettement une
eventuelle violation de la vie privee...." Il y a lieu de noter
que toute mesure de ce genre prise par le Solliciteur general doit
etre signalee au CSARS.

33. Les informations non classifiees pourront continuer d'etre
protegees par des arrangements administratifs appropries. En
outre, les fonctionnaires continueront d'etre tenus d’obtenir
1'autorisation voulue avant de divulguer tout renseignement du
gouvernement, y compris les renseignements non classifies. Des
mesures disciplinaires et, le cas echeant, des sanctions penales
pourront etre imposees pour assurer le respect de cette
obligation. Les ministres devraient en outre s'attendre a recevoir
du Conseil du Tresor un memoire au Cabinet distinct portant sur les
sanctions administratives.

34. Envergure du filtrage securitaire et faqon de proceder: Le
filtrage securitaire a pour objet de permettre 1'acces aux
informations classifiees. Il vise, depuis toujours, a empecher la
divulgation non autorisee de renseignements portant une cote de
securite, ce qui justifie le recours a des procedures rigoureuses
et completes de filtrage securitaire a 1'egard des personnes ayant
acces a de tels renseignements. Apres examen de 1'opportunite d'en
accroitre 1'envergure et 1'application, on a conclu que 1* acces a
1'information classifiee devrait etre le seul et unique facteur
susceptible d'exiger 1'habilitation au secret. Il y a lieu
toutefois de reconnaitre que dans les directives procedurales,
1'acces fera 1'objet d'une definition large comprenant le filtrage
des postes dont les titulaires peuvent entendre ou observer des
informations classifiees ou y avoir acces d'une maniere
quelconque. Par consequent, il est recommande que la nouvelle
politique proposee en matiere de filtrage securitaire du personnel
s'applique aux personnes occupant des postes dont les fonctions
pourraient offrir au titulaire 1'occasion de causer guelque
prejudice en raison de 1'acces gu'il a ou gu'il pourrait avoir a
des informations classifiees mettant en cause 1'interet national.
On trouvera au paragraphe 63 des precisions sur ce qu'il est
propose de considerer comme de 1'information classifiee dans
"1'interet national".

35. La protection de la securite nationale exige le recours aux
ressources du SCRS pour effectuer un filtrage securitaire rigoureux
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information. It should be recognized, however, that in the
procedural guidelines access will be broadly defined to encompass
screening for positions where an individual can overhear, observe, or
otherwise gain access to security classified information. It is
therefore recommended that the proposed new personnel security
screening policy should apply to those persons occupying positions,
whose duties may afford an opportunity for an incumbent to cause
injury through access to information classified in the National
Interest. For an Indication of what is proposed as information
classified in the 'National Interest", see para. 63.

35. The concern for safeguarding national security requires that the
resources of the CSIS be used to conduct a disciplined screening
process, as recognized by the Service's legal mandate to prepare
security assessments for government institutions. The requirement
for such screening must be interpreted in a judicious way to ensure
that the system is not abused. DND and the RCMP will perform their
own security clearance procedures in accordance with the other
provisions of this policy.

36. The policy should apply to all persons in the Federal Government
and the private sector who, through the nature of their work or by
agreement or contract, fall within the above criterion. A security
clearance is to be considered a condition of employment for specified
positions and the consent of the individual must be obtained in
advance of security screening.

37. Security Screening Levels: Not all positions in the government
afford an equal opportunity to affect the state's interests. Some
are much more sensitive than others. It is important to determine
what level of clearance is required to ensure the protection of the
state's interests in balance with the minimum,justifiable intrusion
into an individual's rights. For these reasons, it is proposed to
highlight the change by introducing a new set of titles for security
clearances and screening procedures - LEVEL I, LEVEL II and
LEVEL III.

38. To permit proper and consistent assignment of security clearance
levels to positions, and thereby trigger the various CSIS screening
procedures on a cost-effective basis relative to the threat, the
following definition is proposed:

- A LEVEL I, II or III security clearance requirement shall be
fixed for positions which may afford an opportunity for an
incumbent to cause specific and identifiable, respectively,
injury, serious injury or exceptionally grave injury through
access to information classified in the National Interest.

39. The wide variety of occupations in government institutions and
the differing physical environments and working relationships in
which duties are performed, make it impossible prior to the
implementation of the new policy, without a total position-by-
position examination, to set out any definitive allocation of
positions to the three proposed security clearance levels. Nor is it
possible to predict with any degree of precision how many positions
will require any level of security clearance, but the system is
predicated on the basis that the screening is totally justifiable.

40. Assistance to government institutions in determining who has
access to classified information and in applying the three levels of
security clearance, would be described by TB in guidelines.

41. The proposed criteria would not require that the majority of
public servants be security screened. In that sense it can be argued
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dans le cadre du mandat confere par la lol au Service, et aux
termes duquel le Service doit proceder a des evaluations de
s6curit£ pour les institutions gouvernementales. La necessite de
proceder a ce filtrage securitaire doit etre interpretee de mani£re
judicieuse afin d’eviter les abus. Le MDN et la GRC prendront
leurs propres dispositions en matiere d’habilitation securitaire,
conformement aux autres dispositions de cette politique.

36. Cette politique devrait s'appliquer a tous les employes du
gouvernement federal et du secteur prive qui, en raison de la
nature de leur travail, de 1'accord conclu ou du contrat passe,
sont vises par les criteres ci-dessus. L*habilitation  securitaire
doit etre consideree comme une condition d’emploi pour certains
postes particuliers et le consentement de 1'interesse doit etre
obtenu avant de proceder au filtrage securitaire.

37. Filtrage securitaire - niveaux: Tous les postes au sein de
1’administration n’offrent pas aux titulaires les memes
possibilites d'influer sur les interets de I’Etat. En effet,
certains postes sont beaucoup plus "critiques" que d'autres. Il
importe de determiner le niveau de 1'habilitation securitaire
requis pour assurer la protection des interets de I'Etat, tout en
veillant a porter atteinte le rooins possible aux droits de
1'individu et seuleraent lorsque cela est justifie. Par consequent,
il est propose de souligner le changement apporte en adoptant de
nouvelles designations pour les habilitations securitaires et les
procedures de filtrage securitaire, soit NIVEAU I, NIVEAU II et
NIVEAU III.

38. Pour assurer 1 attribution appropriee et uniforme des niveaux*
d’habilitation securitaire aux divers postes, ce qui permettra
d'avoir recours aux diverses procedures du SCRS en matiere de
filtrage securitaire de fagon rentable et en tenant compte du
risque envisage, on propose la definition suivante:

- Une habilitation securitaire de NIVEAU I, II ou III sera
exigee pour les postes qui offrent au titulaire 1'occasion de
porter, de fagon precise et identifiable, un prejudice, un
prejudice grave ou un prejudice extremement grave a
I’interet national, respectivement, en raison de 1'acces qu’il
a ou pourrait avoir a des informations classifiees mettant en
cause I'interet national.

39. Etant donne la gamroe d'emplois au sein des institutions
gouvernementales et les differents lieux et relations de travail,
il est impossible, avant 1’entree en vigueur de la nouvelle
politique et sans proceder a un examen de chaque poste, d'attribuer
de fagon definitive aux divers postes 1'un des trois niveaux
d’habilitation securitaire proposes. En outre, il est impossible
de predire de fagon precise combien de postes exigeront une
habilitation securitaire a 1'un des trois niveaux; toutefois, le
systeme est fonde sur 1'hypothese voulant que le filtrage soit
totalement justifiable.

40. Il appartiendra au CT d'elaborer des lignes directrices pour
aider les institutions gouvernementales a determiner qui a acces a
des informations classifiees et a mettre en application les trois
niveaux d’habilitation au secret.

41. Selon les criteres proposes, la majorite des fonctionnaires ne
ferait pas 1'objet d'un filtrage securitaire. On pourrait done
supposer qu’une personne deloyale envers le Canada pourrait occuper
un poste n'exigeant pas une habilitation securitaire. Meme si le
fichier des elements subversifs du SCRS contient des renseignements
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that someone who may be considered disloyal to Canada could be
employed in a position not requiring a security clearance. Even
though the CSIS Subversive Indices might contain information on that
person, the information therein would not be retrieved or assessed
since no security screening would be required. This same possibility
exists under CD 35 and the consequences currently might well be more
serious than under the proposed system owing to the deficiencies in
present criteria for identifying positions requiring a clearance.
The proposed criteria clearly identify and justify security screening
in cases where it might reasonably be expected that the duties of a
position could afford an opportunity for a person to cause injury to
Canada's interests. In any event, where CSIS comes into possession,
during the normal exercise of its mandate, of adverse information
which reflects on a person in the public service or seeking
employment therein, it is the view of legal counsel that such
information could, in some circumstances, be disclosed to the
relevant authority in accordance with the exceptional provisions of
Section 19(2)(d) of the CSIS Act. The use of section 19(2)(d) is
discussed in paragraph 32 above.

42. Deputy heads, who have responsibilities for national security
concerns within their departments and agencies, will have the
unqualified discretion to determine who shall require a security
clearance. Deputy heads will be required to exercise this authority
in accordance with approved guidelines and procedures. They will
also have the responsibility to decide who is to be granted a
security clearance and who is to be denied a security clearance,
based on a considered judgement and exercise of discretion, after
receiving expert advice frcm CSIS in the form of a security
assessment as required by the CSIS Act.

43. Security Screening Procedures and Subject Interviews: CD 35
sets out three levels of security clearance. Procedures for granting
Confidential or Secret clearances, however, are identical, involving
only a check of criminal records and security indices. Security
screening for these two levels reveals virtually nothing about the
reliability of an individual beyond a criminal conviction.
Top Secret clearances involve records checks supported by a full
field investigation in which various sources are interviewed.
Clearly, screening currently conducted for a Top Secret clearance
carries the best chance of revealing information relevant to both the
loyalty and reliability of individuals.

44. The U.K. employs an additional screening procedure, in addition
to field investigations, for higher levels of clearance, involving a
searching interview of the individual by trained interviewers. A
recent controlled test by the US Department of Defence compared
results of full field investigations against those of intense
interviews intended to reveal evidence of subversive association or
character factors. The products of field investigations and
interviews were compared and it was found that the interviews
revealed three times as much significant information as did field
investigations.

45. The McDonald Commission recognized the value of the interview
and recommended that it be adopted as a screening measure by CSIS,
and also by DND and RCMP for their own employees, for the equivalent
of Secret and Top Secret clearances. It is proposed that this
technique now be authorized and phased in as an additional screening
procedure for Levels II and III checks, at the discretion of the
responsible Deputy Minister, initially on a selective, pilot basis
within departments in order to test and refine the procedure.
Additional resources that would be required to comply with the
McDonald recommendation may be costly given that each new or updated
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sur cette personne, ces donnees ne seraient ni extra!tea ni
6valu£es, itant donne que l’int&ress£ ne ferait pas 1’objet d’un
filtrage securitaire. La meme possibilite exlste en vertu de la
DC 35 et les consequences pourraient etre plus graves a I’heure
actuelle qu’en vertu du systerne propose, itant donne les lacunes
des criteres sur leaguela on se fonde actuellement pour identifier
les postes exigeant une habilitation securitaire. Les criteres
proposes prevoient clairement et justifient le filtrage securitaire
lorsqu'il y a des motifs raisonnables de croire que les fonctions
se rattachant a un poste pourraient fournir au titulaire 1'occasion
de porter prejudice aux interets du Canada. De toute fagon,
lorsque, dans le cadre des activites normales auxquelles il se
livre en application de son mandat, le SCRS acquiert des
renseignements pr^judiciables a un fonctionnaire ou a une personne
gui postule un emploi au sein de la Fonction publique, selon les
conseillers juridiques, ces renseignements pourront etre, dans
certaines circonstances, communiques a 1'autorite competente
conformement aux dispositions d*exception  de I'alinea 19(2jd) de la
Loi sur le SCRS. Le recours a ces dispositions est examine au
paragraphe 32 du present memoire.

42. Les sous-chefs, gui sont responsables des guestions de
securite nationale au sein de leur ministere et de leur organisms,
seront dotes du pouvoir discretionnaire inconditionnel de
determiner qui doit faire 1’objet d’une habilitation securitaire.
Ils seront tenus d’exercer ce pouvoir conformement aux lignes
directrices et aux procedures approuvees. Il leur incombera
egalement de decider, apres mure reflexion et selon qu’ils le
jugent a propos, apres avoir regu les conseils des experts du SCRS,
sous la forme d’une evaluation securitaire prevue par la Loi sur le
SCRS, a quelles personnes il y a lieu d’accorder ou de refuser une
habilitation securitaire.

43. Procedures de filtrage securitaire et entrevues avec
I’interesse: La DC 35 prevoit trois niveaux d'habilitation
securitaire. Toutefois, les procedures en matiere d'attribution
des cotes Confidentiel ou Secret sont identiques et n'exigent
qu’une verification du easier judiciaire et des fichiers de
securite. Essentiellement, le filtrage securitaire pour ces deux
niveaux ne revele aucun indice permettant de determiner la
fiabilite de I’interesse autre qu’une condemnation au criminel, le
cas echeant. Dans le cas de la cote Tres Secret, on procede a une
verification des divers dossiers et a une enguete approfondie sur
les lieux au cours de laquelle plusieurs sources sont
interviewees. Il est evident que les procedures de filtrage
securitaire auxguelles on a recours actuellement aux fins de
1 • attribution d’une cote Tres Secret sont les plus aptes a fournir
des renseignements permettant de determiner a la fois la loyaute et
la fiabilite de I’interesse.

44. Par ailleurs, pour les habilitations securitaires de niveau
plus eleve, on procede au Royaume-Uni non seulement a des enguetes
sur les lieux mais, notamment, a une entrevue menee en profondeur
par des intervieweurs ayant regu une formation speciale. Dans le
cadre d’un test controle effectue par le ministere de la Defense
des E.-0., on a compare les resultats d’enquetes approfondies sur
les lieux et ceux des entrevues en profondeur ayant pour objet de
reveler des preuves de frequentations ou de traits de caractere
subversifs. One comparaison des resultats a revele que les
entrevues permettent d'obtenir trois fois plus de renseignements
utiles que les enguetes sur les lieux.
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clearance would involve an interview and subsequent assessment.
Update procedures and frequency for the interview and field
investigations would be subject to change from the current situation
to free resources to conduct new procedures. Revised procedures for
Levels I to III checks will be found in Annex I.

46. Evidentiary Standards and Tests: There are important
considerations in determining the evidentiary standards and tests to
be used by deputy heads in making the decision to deny a person a
security clearance. The McDonald Commission recommended an
evidentiary standard based upon "reasonable grounds to believe"; and
CD 35 requires "a reasonable doubt". It is fair to conclude that the
Commission saw no conflict between its recommendation and the CD 35
practice. It is proposed, since natural justice and practice require
it, that persons should be denied a security clearance only if there
are reasonable grounds to believe that they meet the rejection
criteria.
47. The next consideration is the evidentiary test which should
govern whether an individual has been or may have been involved in
unacceptable activity or behaviour which would have an adverse effect
on a security assessment. There are two basic options for the
evidentiary test which are distinguished by the contrast between the
possibility (may) and the probability (likely to) that an individual
was involved in activity or behaviour supporting the denial of a
security clearance.

48. In considering the merits of the two options, it should be taken
into account that the McDonald Commission recommended the test of
"likely", thereby placing the onus on a deputy head to have
reasonable grounds to believe in the probability of disloyalty. In
addition, s.17.1(2) of the Citizenship Act, as amended by the CSIS
Act, requires a test of "reasonable grounds to believe that a person
will engage in activity that constitutes a threat to the security of
Canada ...." Also, the Immigration Act at s.19(1) provides that "no
person shall be granted admission if he is a member of any of the
following classes: (e) persons who have engaged in or where there
are reasonable grounds to believe will engage in acts of espionage or
subversion against democratic government ...." Further, the CHRC
which hears complaints regarding bona fide conditions of employment,
except for security matters which are reviewed by SIRC, has issued
guidelines under the Canadian Human Rights Act (CHRA) requiring that
"... the employer shall show that the exposure of the person to the
risk would likely result in the disruption of the employer’s
business."

49. By contrast, as expressed in current policy (CD 35), the
evidentiary test "may" is employed, particularly with reference to
reliability factors. This places the onus on the deputy head to have
reasonable grounds to believe in the possibility of an individual's
disloyalty. Based on the past experience of the security clearance
program, it is the considered view of members of the security
community that the "likely" test outlined above will make it almost
impossible to justify prospectively any negative assessment by the
Service. Furthermore, it is suggested that the adoption of the
"likely" test will constitute an alteration of any reasonable balance
of doubt in favour of the individual at the expense of the security
interests of the State. It would seem essential, in any preventive
security program designed basically for the protection of the State's
most sensitive secrets, that the resolution of any reasonable doubt
should be in favour of the State.

50. The new review mechanism, under the CSIS Act, requires formal
notification to any individual who is denied a security clearance and
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45. La Commission McDonald a reconnu 1’utilite de 1'entrevue et
recommand£ que le SCRS, de meme que le MDN et la GRC a I'igard de
leurs propres employes, 1'adopte comme procedure de filtrage
s^curitaire aux fins de 1'attribution de cotes equivalent a Secret
et a Ires Secret. Il est propose que cette procedure soit
maintenant autorisSe et adoptee graduellement dans le cadre du
filtrage securitaire aux niveaux IX et III, a la discretion du
sous-ministre responsable, dans un premier temps de fagon selective
et a titre de projet pilote au sein des ministeres, afin de mettre
la procedure a I'essai et de 1'ameliorer. Les ressources
additionnelles requises pour donner suite a la recommandation de la
Commission McDonald pourraient entrainer des frais considerables,
€tant donne que chaque habilitation securitaire nouvelle ou mise a
jour exigerait une entrevue et une evaluation subsequente. Les
procedures de mise a jour et la frequence des entrevues et des
enquetes sur les lieux seraient modifiees afin de reaffecter des
ressources aux nouvelles procedures. Les procedures revisees de
filtrage pour les niveaux I a III sont exposees a 1'Annexe I.

46. Normes et criteres de preuve; Il faut tenir compte de
considerations importantes dans la determination des criteres et
normes de preuve sur lesquels doivent se fonder les sous-chefs
lorsqu'ils decident de refuser une habilitation securitaire. La
Commission McDonald a recommande une norme de preuve reposant sur
des "motifs raisonnables de croire" et la DC 35 exige "un doute
raisonnable". Il est done juste de conclure que la Commission n'a
vu aucun conflit entre sa recommandation et la DC 35. Il est
propose, puisque la justice naturelie et la pratique 1'exigent, de
refuser d’accorder une habilitation securitaire lorsqu'il y a des
motifs raisonnables de croire que les personnes en cause satisfont
aux criteres de rejet.

47. Il faut aborder ensuite le critere de preuve qui doit
determiner si une personne s'est livree ou peut s'etre livree a des
activites ou comportements inacceptables dont les effets auraient
ete defavorables dans le cadre d'une evaluation de securite. Il
existe deux options fondamentales concernant le critere de preuve,
soit la possibility (peut) et la probability (risque de) qu'une
personne se livre a des activites ou a des comportements justifiant
le refus d'une habilitation securitaire.

48. Dans 1 examen du pour et du contre des deux options, il*
faut se rappeler que la Commission McDonald a recommande le critere
de probability (risque de), selon lequel les sous-chefs doivent
avoir des motifs raisonnables de croire a la probability de la
deloyaute. De plus, le paragraphe 17.1(2) de la Loi sur la
citoyennete, telle que modifiee par Loi sur le SCRS, exige des
■motifs raisonnables de croire que (la personne) se livrera a des
activites qui constituent une menace envers la securite du
Canada...." Et, aux termes du paragraphe 19(1) de la Loi sur
1'immigration, "1'entree sera refusee a toute personne appartenant
a 1'une des categories suivantes: e) personnes qui se sont livrees
a ou au sujet desquelles il y a des motifs raisonnables de croire
qu'elles se livreront a des actes d'espionnage du de subversion
contre un gouvernement democratique...." En outre, la CCDP, qui
est habilitee a entendre les plaintes concernant les conditions
d'emploi veritables, a 1'exception des questions mettant en cause
la securite, lesquelles sont examinees par le CSARS, a emis des
lignes directrices en vertu de la Loi canadienne sur les droits de
la personne (LCDP) selon lesquelles 1’employeur doit demontrer que
1'exposition de la personne au risque perturbera vraisemblablement
les affaires de 1’employeur.
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requires that the SIRC must investigate any complaint of an
individual. Thus, the SIRC mechanism will speedily provide any
individual denied a security clearance with as full a factual summary
of information as possible, plus an Impartial hearing, at which the
individual, or counsel, may appear to present the individual’s side
of the case. This safeguard is a counter-balance to any evidentiary
test in favour of the State. It is recommended, therefore, that the
evidentiary test "may*  or "may be" induced should be adopted.

51. Rejection Criteria: It is equally important to determine what
kind of activity, behaviour or associations could constitute grounds
for the denial of a security clearance. The CSIS Act defines
security assessment as "an appraisal of the loyalty to Canada and so
far as it relates thereto the reliability of an individual". Two
considerations are therefore paramount: what kind of activity should
be considered disloyal; and, what kind of behaviour or associations
should determine that the unreliability of an individual may cause or
induce him to act disloyally?

52. CD 35 limits loyalty considerations to involvement with
Communist, Facist or other legal or illegal political organizations
advocating, by violence or otherwise, the overthrow of parliamentary
democracy (see Annex II). These loyalty factors are outdated. The
McDonald Commission argued that security assessments should relate
directly to "threats to the security of Canada" as that term is
defined in the CSIS Act (see Annex III). In effect, if there are
reasonable grounds to conclude that an individual is engaged in, or
may engage in espionage, sabotage, foreign influenced activities
detrimental to Canadian interests, terrorism or covert or violent
domestic subversion, then that individual should be denied a security
clearance. Such a decision would be based on the assumption that the
individual's loyalty to Canada was in doubt.

53. This proposal is recommended. The expansion of the CD 35
loyalty considerations, to conform with "threats to the security of
Canada", ensures conformity with the principal mandated activity of
the CSIS and guarantees a continuous and contemporary appraisal of
those organizations of security concern with which an individual may
become involved permitting the appraisal of that individual's
loyalty. It is therefore recommended that:

persons should be denied a security clearance if
there are reasonable grounds to believe that they
are engaged in or may engage in activities which
constitute a "threat to the security of Canada"
as that term is defined in the CSIS Act.

54. CD 35 was criticized in part by the McDonald Commission because
reliability factors were not related to loyalty considerations.
CD 35 specifically states that "a person may be unreliable for a
number of reasons that do not relate to loyalty". The definition of
security assessment in the CSIS Act, however, clearly indicates that
reliability factors as appraised must give rise to loyalty concerns.
Past experience has shown that features of character have often been
viewed subjectively and in isolation from any possible effects on
Canada's national security. A person's features of character, such
as homosexuality, may in certain circumstances make him unsuitable
for a particular post, but do not necessarily mark him as disloyal.
What then are the reliability considerations that should be
considered in determining loyalty?

55. Following closely CD 35 principles, a person because of features
of character, associations or family ties, may act or more probably
may be induced to act disloyally in such a way as to threaten the
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49. Suivant 1a politique actuelle (la DC 35), on utilise le
critere de preuve de la possibilite (peut), surtout pour les
facteurs de fiabilite. Le sous-chef doit done avoir des motifs
raisonnables de croire A la possibilite de la deloyaut& d’une
personne. D'apres I'experience du programme des habilitations
securitaires, les organismes qui s'occupent de security estiment
que le critere de la probabilit& expose d-dessus rend presque
impossible la justifiation eventuelle de toute evaluation negative
faite par le Service. On laisse en outre entendre que 1* adoption
du critere de la probabilite modifiera 1'equilibre raisonnable du
doute en faveur de la personnoe au detriment des interets de 1'Etat
en matiere de securite. Il semblerait essentiel que, dans tout
programme de securite preventive conqu fondamentalement pour
proteger les secrets les plus delicats de 1'Etat, la presomption de
tout doute raisonnable devrait etre en faveur de 1'Etat.

50. Selon le nouveau mecanisme dexamen,  en vertu de la Loi sur le*
SCRS, il faut prevenir officiellement toute personne a laquelle une
habilitation securitaire est refusee et le SCRS doit faire enquete
sur toute plainte faite par une personne. Grace a ce mecanisme,
toute personne a laquelle une habilitation securitaire a ete
refusee, recevra un resume aussi complet que possible des
renseignements qui sera fonde sur des faits et pourra comparaitre a
une audience impartiale, ou elle, ou son conseiller, pourra faire
entendre son point de vue. Cette protection fait contrepoids a
tout critere de preuve favorable a 1'Etat. Il est done recommandS
d'adopter le critere de preuve "peut*  ou "peut etre amene a'.

51. Criteres de rejet; Il importe egalement de preciser le genre
d'activites, de comportements ou d*associations  qui peuvent
constituer des motifs justifiant le refus d'une habilitation
securitaire. La Loi sur le SCRS definit 1'evaluation de security
comme une "evaluation de la loyaute d'un individu envers le Canada
et, a cet egard, de sa fiabilite". Deux points sont done
importants: le genre d'activites considerees comme deloyales et
le genre de comportements ou d*associations  qui devraient
determiner que la non-fiabilite d'un individu peut le faire agir ou
1'amener a agir de facon deloyale.

52. Dans la DC 35, la loyaute est estimee en fonction de la
participation a des organismes communistes ou fascistes ou a
d'autres organismes politiques, legaux ou illegaux, qui
preconisent le renversement de la democratic parlementaire par la
violence ou autrement (voir 1’Annexe II). Ces facteurs de loyaute
sont desuets. La Commission McDonald a soutenu qu’il fallait Her
les evaluations de securite directement aux "menaces a la security
du Canada", telles que les definit la Loi sur le SCRS (voir
1'Annexe III). En effet, s'il y a des motifs raisonnables de
conclure qu'une personne se livre ou peut se livrer a des activites
d'espionnage ou de sabotage, a des activites influencees par des
puissances etrangeres prejudiciables aux interets du Canada, ou a
des activites de terrorisms ou de subversion domestique violentes
ou clandestines, il faut pouvoir refuser a cette personne une
habilitation securitaire. Une telle decision serait fondee sur
1’hypothese selon laquelle la loyaute de cette personne envers le
Canada est mise en doute.

53. Cette proposition est recommandee. L'elargissement des
considerations de la DC 35 concernant la loyaute en les liant aux
■menaces envers la securite du Canada" assure la.conformite avec la
principale activite confiee au SCRS et garantit xme evaluation
constamment mise a jour des organismes qui sont une source de
preoccupation sur le plan de la securite et dans lesquels une
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security of Canada. A public servant, because of greed, debt, sexual
behaviour, drunkenness, drug addiction or association with those
involved in targetted organizations, nay be persuaded to assist
others involved in espionage, terrorism and covert or subversive
activity inimical to Canadian interests. It is therefore recommended
that a security clearance should be denied an individual, who because
of unreliability, may act or may be induced to act in such a way as
to constitute a "threat to the security of Canada*  as defined in the
CSIS Act.

56. It is evident however that an individual holding or being
considered for a sensitive position in Government may be unreliable
and yet his activity or presumed unacceptable behaviour does not
relate to a "threat to the security of Canada". A public servant may
have a problem with alcohol or drug addiction to an extent that he,
unwittingly or otherwise, breaches requirements for the protection of
classified information. He is unreliable and confidence cannot be
reposed in the individual that he can remain loyal.

57. Since the principal burden of the security clearance program is
to protect classified information and the interests of the State
should remain paramount in protecting classified information, it
would be anomalous not to be able to deny or remove a security
clearance in such circumstances. It is therefore proposed that an
individual should be rejected for a security clearance if he may or
may be induced to disclose, or may cause to be disclosed, in an
unauthorized way information classified in the National Interest.
(For a discussion of what is National Interest information, see
paragraph 63 following.)

58. The broadening of the rejection criterion in this way, to allow
a denial when there are reasonable grounds to believe that a person
may or may be induced to disclose, or may cause to be disclosed,
classified government information, could possibly disqualify persons
with unconventional philosophical, religious or political beliefs
bringing them into intellectual conflict with government policies.
Examples could include separatism (see discussion below), religious
groups, peace movements and animal rights advocates. On the
understanding however that there must be reasonable grounds for the
decision and that the burden will be on the government institution to
demonstrate, on review before SIRC, the relationship between such
factors and loyalty considerations, the broadening is considered
justified. Rejection for adherence to such tenets may be challenged,
but considered in the context of the special circumstances of the
necessity for the security clearance as a bona fide condition of
employment for a specific position, the possible rejection is
defensible. It is therefore proposed that the rejection criteria for
reliability as an aspect of loyalty should be:

persons should be denied a security clearance
if there are reasonable grounds to believe that
because of:

(a) personal beliefs;

(b) features of character;

(c) association with persons or groups considered
a security threat; or

(d) family or other close ties of affection
to persons living in oppressive or hostile
foreign countries;
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personne pent s'engager, Evaluation qui porte Egaleaent sur la
loyautE de cette personne. Il est done recommandE:

de refuser une habilitation lorsqu'il y a
des motifs raisonnables de croire que les
personnes en cause se livrent ou peuvent se
livrer a des actlvitEs qui constituent une
"menace envers la sEcuritE du Canada",
selon la definition de cette expression
dans la Loi sur le SCRS.

54. La DC 35 a fait 1'objet de critiques de la part de la
Commission McDonald en partie parce que les facteurs de fiabilitE
n'Etaient pas lies a des considerations concernant la loyautE. La
DC 35 prEcise qu'une personne peut ne pas etre digne de confiance
pour un certain nombre de raisons non liees a sa loyautE. Or, la
definition de 1'evaluation de securite dans la Loi sur le SCRS
Etablit clairement que les facteurs de fiabilitE evalues doivent
Etre lies a la loyautE. L’experience montre que les traits de
caractere ont souvent ete evalues de fagon subjective et sans tenir
compte de leurs consequences Eventuelles pour la securitE du
Canada. Il est possible ainsi que, dans certains cas, il ne
convienne pas d'affecter une personne a un poste donne en raison,
par exemple, de son homosexualite, qui ne rend toutefois pas
necessairement cet employe deloyal. Quelles considerations de
fiabilitE faudrait-il prendre en consideration pour determiner la
loyaute? .

55. Suivant les principes de la DC 35, une personne peut, en
raison de certains traits de caractere, de ses associations ou de
ses liens familiaux, agir ou plus probablement etre amenee a agir
de fagon dEloyale, d'une maniere qui constitue une menace envers la
securrte du Canada, selon la definition de cette expression dans la
Loi sur le SCRS.

56. Il est toutefois evident qu'une personne qui dEtient un poste
■critique" au sein du gouvernement cu dont on examine la
candidature a un tel poste peut ne pas etre fiable alors que ses
activites ou ses comportements presumement inacceptables ne sont
pas lies a une "menace envers la securite du Canada". Un
fonctionnaire peut avoir un probleme d'alcoolisme ou de toxicomanie
assez grave pour que, involontairement cu autrement, il manque aux
exigences de la protection des renseignements classifies. Il est
alors peu fiable et 1'on ne peut compter qu'il restera loyal.

57. Comme le role principal du programme des habilitations
securitaires est de proteger les renseignements classifies et que
les interets de I'Etat devraient avoir une supreme importance dans
la protection des renseignements classifiEs, il serait anormal de
ne pas pouvoir refuser ou supprimer une habilitation securitaire
en pareilles cirConstances. Il est done propose de refuser une
habilitation sEcuritaire a une personne qui peut divulguer ou peut
etre amenee a divulguer de fagon non autorisee des renseignements
classifies mettant en cause 1'interet national ou peut causer la
divulgation de tels renseignements. (Voir au paragraphs 63 ce qui
constitue des renseignements mettant en cause 1'interet national.)

58. L’elargissement des criteres de rejet de fagon a permettre un
refus lorsqu'il y a des motifs raisonnables de croire qu'une
personne peut divulguer ou etre amenee a divulguer des
renseignements gouvernementaux classifies ou peut causer la
divulgation de tels renseignements pourrait peut-etre Eliminer les
personnes dont les croyances philosophiques, religieuses ou
politiques non conventionnelles les mettent en conflit intellectual
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they may act, or may be induced to act,
in such a way as to constitute a
■threat to the security of Canada" as
defined) or

they may disclose, may be induced to
disclose, or may cause to be disclosed
in an unauthorized way. Government
information classified in the National
Interest.

59. Security Clearance Criteria - Separatism: CD 35 does not
mention separatism, but a Cabinet decision of Hay 27, 1976, made
public by the McDonald Commission, says separatism is a factor to be
reported on in security screening as relevant to national security.
That Cabinet decision, set out in Annex IV, provided that any
relevant information concerning separatist activities, from whatever
source, which could be substantiated could be used in decisions
relating to the employment of persons in sensitive positions in
government, including those for which a security clearance was
required.

60. The fact of separatist affiliation, of holding separatist views,
or subscribing to separatist ideologies is not in itself sufficient
to disentitle a person from obtaining a security clearance. Where
information involving separatist activities is, however, directly
relevant to a determination of loyalty or reliability in respect
thereof, it may be included in a security assessment by CSIS. For
example, in the staffing of a position in the federal-provincial
relations secretariat of PCO, assuming a security clearance
requirement, undoubtedly separatist activity would be directly
relevant to the security assessment because of the specific job
requirements. In light of the recommended rejection criteria, a
specific Cabinet Directive on Separatism is no longer required. It
is, therefore, recommended that the Cabinet Directive of May 27, 1976
on Separatism be considered superseded.

II. PROTECTION OF ASSETS

61. General: The current policy for safeguarding government
information contains two fundamental weaknesses. Originators of
information are not provided with clear and simple direction as to
what information should be security classified in order to protect
national security interests. The second weakness is that there is no
provision made for the classification of other than national security
information thereby inducing the use of a security classification
system for other kinds of sensitive government information. The
general effect is a constant distortion of the security
classification system with equally important adverse implications for
the security screening program.

62. The current system of security classification is graphically
depicted in Annex V. It should be noted that the classification
designator RESTRICTED is not a security classification because no
injury test is involved. It appears therefore to be inconsistent
with the protection of the other three classification tests for
TOP SECRET, SECRET and CONFIDENTIAL.

63. A Classification System for the National Interest Assets: The
proposed classification plan features a National Interest category
generally limited to the designation of information whose
unauthorized disclosure could adversely affect the defence and
maintenance of the social, political and economic stability of Canada
and thereby the security of the nation. The proposed system is
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avec les politiques du gouvernement. Le separatisme pourrait etre
un exemple de ce genre de cas (voir le paragraphs suivant), alnsi
que les groupes religieux, les mouvements padfistes et les
mouvements de defense des droits des animaux. Il doit toutefois y
avoir des motifs raisonnables justifiant la decision et il
incombera a 1'institution gouvernementale de prouver, pendant la
tenue d’un examen par le SCRS, la relation qui existe entre ces
factears et la loyaute, ce qui justifie 1'elargissement de la
DC 35. Le refus du a 1*  adhesion a de tels principes peut etre
contests, mais dans Is contexts de circonstances Speciales Hees 4
la necessite de 1*  habilitation securitaire comme condition d’emploi
veritable a un posts, le rejet possible est une position
justifiable. Il est done propose d’adopter les criteres suivants
de re jet pour manque de fiabilite lie a la loyaute:

1* octroi d’une habilitation securitaire doit etre refusee
lorsqu’il y a des motifs raisonnables de croire qu’en raison

a) de croyances personnelles,

b) de traits de caractere,

c) de son association avec des personnes ou des groupes
, consideres comme constituant une menace a la securite,

d) de liens de parente ou d’autres liens d'affection avec
des personnes vivant dans des pays au regime oppressif
ou hostile,

(i) 1'interesse pourrait agir ou pourrait etre amene a
agir d’une maniere constituant une "menace envers
la securite du Canada", selon la definition de
cette expression, ou

(ii) pourrait divulguer ou pourrait etre amene a
divulguer de fagon non autorisee des renseignements
gouvernementaux classifies mettant en cause
1’interet du pays, ou pourrait causer la
divulgation de tels renseignements.

59. Criteres dhabilitation  de securite - Separatisme: La DC 35*
ne fait pas mention du separatisme mais, selon une decision du
Cabinet en date du 27 mai 1976 et ci tee par la Commission McDonald
dans son rapport, le separatisme est un facteur sur lequel.doit
porter le filtrage securitaire car il interesse la securite
nationale. Conformement a cette decision du Cabinet, exposee a
1’Annexe IV, tout renseignement pertinent concernant les activites
separatistes a 1’appui duquel des preuves peuvent etre fournies,
quelle que soit la source de ce renseignement, peut etre utilise
aux fins de decisions relatives a 1'emploi de personnes nominees a
des postes "critiques" au sein de la Fonction publique, y compris
ceux pour lesquels une habilitation securitaire est exigee.

60. Le fait d'etre membre d'un parti separatists, de sympathiser
avec un tel parti ou de souscrire aux ideologies separatistes ne
suffit pas en soi a supprimer 1'admissibilite d’une personne a une
habilitation securitaire. Lorsque des renseignements concernant
des activites separatistes entrent directement en ligne de compte
pour determiner la loyaute ou la fiabilite d’une personne, ils
peuvent toutefois faire partie des elements traites dans
1'evaluation de securite du SCRS. Ainsi, a 1'occasion de la
dotation d'un poste au secretariat des relations federales-
provinciales du BCP et si le titulaire doit avoir une habilitation
securitaire, 1’evaluation de securite tiendrait compte des
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described inAnnex VI and the subject areas covered are set out in
Annex VII.

64. Information identified for security classification in the
National Interest requires a security level designation to signal to
all persons having access to it that certain pre-determined
protective measures must be employed since injury would be occasioned
by its unauthorized disclosure. It is proposed that the existing
designators - TOP SECRET, SECRET and CONFIDENTIAL - be used to
identify the classification levels in the National Interest category
of classified information, the term Confidential providing the
threshold at which injury would be occasioned through unauthorized
disclosure. It is proposed therefore that the term "RESTRICTED" be
dropped, since, as has been demonstrated, it involves no injury test.

65. A procedural instruction in the operational policy will permit
DND and other departments to properly safeguard Restricted material
originating in other nations, and to originate Restricted material
for international relations and national defence purposes.

66. Given the adoption of the three current designators for the
National Interest category, the following tests would apply:

- Government information shall be designated TOP SECRET, SECRET or
CONFIDENTIAL when unauthorized disclosure, destruction, removal,
modification or interruption could reasonably be expected to
cause, respectively, exceptionally grave injury, serious injury
or injury to the National Interest of Canada.

67. Other sensitive government information, including personal
information and corporate confidences, would be safeguarded in
accordance with separate procedures to be developed for later
consideration by the TB. Such procedures would ensure that the
national security category is not misused, as at present, to classify
non-security material and would thus restrict inappropriate security
screening. Information dealing with law enforcement, for example,
would normally fall outside the National Interest category, but in
cases of law enforcement information relating to the investigation of
security offences, the information would fall within the National
Interest category and would be assigned a National Interest
designator to ensure it receives proper protection.

68. The proposal recommends itself since it decisively responds to
the two fundamental weaknesses in the current system. It will
provide clear direction to originators concerning the type of
information that is to be security classified. It will also allow
for the subsequent development of a system of identification for
protection of sensitive private information other than national
security information.

69. The clarification that this alternative would bring to the
classification process, by specifying for the first time the general
groupings and subjects of National Interest information, will
eliminate the misuse of the current classification system.

70. Material Assets: Material assets (in contrast to information
assets) may require security classification. In some cases, visual
observation of equipment could reveal classified information that
could be compromised by subsequent unauthorized disclosure. An
example would be the classified frequency range of an airborne
defence radar set revealed by observation of the dials and controls.
The security classification of such national interest material assets
(not currently provided for) would be provided for by applying the
appropriate designators for information assets in a parallel fashion,
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activitSs s&paratistes des Candidats a cause des exigences pr&cises
du poste. Vu les criteres de rejet recommandSs, une directive
distincte du Cabinet concernant le separatisne n'est plus
n&cessaire. Il est done recommande de considerer perimee la
directive du Cabinet sur le separatisme datee du 27 nai 1976.

II. PROTECTION DES BIENS

61• Generalites: La politique actuelle en natiere de protection
des informations gouvernementales contient deux lacunes
essentielles. Premierement, elle ne prevoit pas a 1'intention des
sources d’information des directives claires et simples leur
permettant de determiner dans quel cas la protection des interets
securitaires nationaux exige 1'attribution d’une cote de securite.
Deuxiemement, il n'existe aucune disposition prevoyant la
classification d*informations  autres que cellea mettant en cause la
securite nationale, d'ou recours au systeme de classification de
securite pour d'autres informations gouvernementales de nature
delicate. Il en resulte constamment un. usage abusif du systeme de
classification de securite ainsi que des. consequences nefastes
egalement importantes pour le programme de filtrage securitaire.

62. On trouvera a 1'Annexe V une presentation graphique du systeme
de classification securitaire en vigueur actuellement. Il y a lieu
de noter que la cote DIFFUSION RESTREINTE n'est pas une cote de
securite puisqu'aucun critere subjectif n'entre en cause. Elle
semble done incompatible avec la protection assuree par les
criteres etablis pour les trois autres cotes, soit TRES SECRET,
SECRET et CONFIDENTIEL.

63. Un systeme de classification pour les biens mettant en cause
I'interet national; Le systeme de classification propose comporte
une categorie, Interet national, qui designe de faqon generale
seulement les informations dont la divulgation non autorisee peut
avoir des effets nefastes sur le plan de la defense et du maintien
de la stabilite sociale, politique et economique du Canada et,
partant sur, la securite du pays. Le systeme propose est deerit a
1'Annexe VI et les domaines vises sont exposes a 1* annexe VII.

64. Il y a lieu d'attribuer aux renseignements devant etre
classifiees du fait qu’ils entrent dans la categorie Interet
national une cote de securite indiquant a toutes les personnes
ayant acces a ces renseignements qu’elles doivent prendre certaines
mesures protectrices determinees d'avance, car la divulgation non
autorisee de ces renseignements porterait prejudice aux interets
nationaux. Il est propose que les cotes actuelles - TRES SECRET,
SECRET et CONFIDENTIEL - soient utilisees pour identifier les
niveaux de classification dans la categorie des renseignements
classifies d1 interet national et que la cote Confidentiel soit le
premier palier auquel la divulgation non autorisee des
renseignements portant cette cote porterait prejudice a I'interet
national. Il est done propose d'eliminer la cote "DIFFUSION
RESTREINTE" pour laquelle, on 1'a deja montre, aucun critere
subjectif n'est prevu.

65. Des instructions concernant la procedure a suivre, inserees
dans la politique operationnelle, permettront au MDN et aux autres
ministeres de proteger adequatement les renseignements a diffusion
restreinte provenant d'autres pays, et de produire, a des fins de
relations internationales et de defense nationale, des documents
portant la cote de securite "diffusion restreinte".
66. fetant donne 1'adoption des trois cotes actuelles pour la
categorie touchant a I'interet national, les criteres suivants
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i.e., when it is determined that the compromise of a specific
material asset would be injurious to the national interest, it would
be designated either as CONFIDENTIAL, SECRET or TOP SECRET.

71. Control of Classification and De-Classification; Deputy heads
should delegate the authority to classify to those officials with a
need, and be responsible for reviewing and declassifying material in
accordance with policies and directives.

III. MANAGEMENT OF SECURITY POLICY

72. Current security policies and directives emanate from several
sources, are outdated and inconsistent. Administrative security is a
matter for central agency management. It is proposed that TB assume
government-wide responsibility, under the Financial Administration
Act (FAA), by issuing the operational policies, directives and
guidelines, covering assets protection, personnel, physical,
communications-electronic, EDP and technical intrusion security. It
is further proposed that Treasury Board conduct a fundamental review
and assessment of the overall operation and management of the
security clearance program, and report to Ministers every two years.
Deputy heads would be responsible for their departments' security.
Roles of key departments and agencies would be confirmed in the
operational policies.

73. Fingerprint Records; Private sector employees working on
classified contracts are not required to provide fingerprints for
positive identification in RCMP criminal history checks. As is the
case for public servants, they should be.

74. Status of Existing Directives and Instructions; Existing
miscellaneous PCO instructions should be declared non-operative.

75. Central Index of Security Clearances; There is no central
record of clearances in the current system. For records and updating
purposes, there should be established and maintained a central
automated index and all affected positions should be identified. The
agency responsible for maintaining the index should be CSIS.

76. Indoctrination Certificates and Non-Disclosure Agreements: The
Department of Justice should review the current situation and look
into the possibility of developing effective, non-disclosure
agreements for persons with access to security classified
information.

CONSIDERATIONS

77. Federal-Provincial and International Relations; The proposals
do not affect personnel screening standards under international
arrangements. Screening responsibilities on behalf of provincial
governments, performed by arrangement under the CSIS Act, will be
subject to agreed standards and procedures.

78. Impact on the Private Sector; Government contractors must
observe classification, personnel and other security programs if
classified assets are involved. Private sector security officers,
with whom discussions were held in the development of these
proposals, were of the view that a cost decrease for security
measures for affected contractors might result. The new review
process by the SIRC in cases where a security clearance is denied
applies statutorily to private sector contractors and their employees
by virtue of the CSIS Act. No such review procedure existed
formerly.
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s’appliqueraient;

- Les renseignements du gouvernement doivent porter lea cotes de
securite TRES SECRET, SECRET ou CONFIDENTIEL, lorsqu'on a des
motifs raisonnables de croire que leur divulgation, leur
destruction, leur retrait, leur modification ou leur
interception, sans autorisation, porterait, respectlvement, un
prejudice extremement grave, un prejudice grave ou un
prejudice a I'interet national du Canada.

67. Les autres renseignements gouvernementaux de nature delicate,
y compris ceux qui touchent a la vie privee ou aux renseignements
confidentiels des societes, seraient proteges en vertu de
procedures distinctes, qui, une fois elaborees, seront soumises au
CT. Ces procedures permettraient de s'assurer que la categorie de
la securite nationale n'est pas utilisee a tort, comme c'est le cas
a 1'heure actuelle, pour classifier des documents qui ne touchent
pas a la securite et permettraient, de ce fait, de reduire le
recours abusif au filtrage securitaire. Les renseignements
concernant 1'application de la loi, par exemple, n'appartiendraient
pas normalement a la categorie des questions d'interet national,
mais s'ils avaient ete recueillis dans le cadre d'une enquete sur
des infractions liees a la securite, ils seraient alors classes
dans cette categorie et on pourrait leur attribuer une cote de la
categorie d'interet national, afin d'en assurer la protection
adequate.

68. La proposition se passe de recommendation, car il est clair
qu'elle s'attaque aux deux lacunes fondamentales de notre systeme
actuel. Elie offre la possibilite de donner des directives claires
aux auteurs concernant le type de renseignements devant porter une
cote de securite et prevoit 1'elaboration ulterieure d'un systeme
permettant de definir la protection a accorder aux renseignements
prives de nature delicate qui ne mettent pas en cause la security
nationale.

69. Cette solution permettrait d'apporter des eclaircissements sur
le processus de classification, parce qu'on preciserait pour la
premiere fois les grandes lignes des classes et des sujets de
renseignements mettant en cause I'interet national, eliminant de ce
fait les abus qu'a permis le systeme de classification actuel.

70. Biens; Les biens (par opposition aux informations) peuvent
necessiter une cote de securite. Dans certains cas, la simple
observation du materiel peut reveler des renseignements classifies
qui pourraient etre compromis par leur divulgation ulterieure non
autorisee. Prenons par exemple la gamme de frequences classifiee
d'un radar de defense de bord, revelee par la simple observation
des cadrans et des controles. La classification de securite de
tels biens mettant en cause I'interet national (qui ne se fait pas
a 1'heure actuelle) pourrait se faire en leur attribuant, tout
comme aux informations, les cotes appropriees. Par exemple, s'il
est etabli que des divulgations relatives a un bien donne mettent
en cause I'interet national, on pourrait lui attribuer 1'une ou
1'autre des cotes suivantes: CONFIDENTIEL, SECRET, TREs SECRET.

71. Controle de la classificatibn et de la declassification; Les
sous-chefs devraient deleguer le pouvoir de classifier aux agents
qui en ont besoin et etre tenus responsables de 1*  examen des biens
classifies et de leur declassification, conformement aux politiques
et directives.
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79. Impact on Productivity: There may be general quantitative and
qualitative increases in productivity, not capable of measurement at
this stage. The security clearance criteria should result in a more
cost-effective use of security screening resources. The proposal for
the subject interview may prove quite valuable qualitatively for the
purposes of CSIS in preparing security assessments for departments.
The establishment of a central automated index of security clearances
will simplify periodic updating of security clearances. Clearer
instructions on National Interest classification and designators
should expedite initial classification decisions by originators and
also the appropriate selection of secure storage facilities.

80. Financial: It is not possible to specify resource costs
involved in adopting the proposals relating to security screening or
the new classification system, principally because no reliable cost
yardstick exists that would apply. It is strongly recommended,
however, that consideration be given to the adoption of cost recovery
as applied to the provision of security assessments by CSIS. This
should assist in ensuring ongoing discipline of departments in their
management of the security clearance program.

81. There may be overall savings from:

i) reduced numbers of overall numbers of clearances and fewer
costly field investigations;

ii) administrative savings result from the central clearance
index;

iii) fewer requirements for costly physical storage and handling
of security classified information;

iv) other economies in general security administration.
There may be some additional short-term and continuing costs,
subject to later ad-referendum consideration by IB, resulting
from:

v) creating the central index;
vi) future human resource needs in DND, CSIS and other

departments for the subject interviews, perhaps offset by
savings in (i) above.

82. Departments will be held to existing resource levels, unless
additional allocations are approved by TB. Preparation of detailed
directives and guidelines for both the classification and personnel
screening policies by TB may involve the creation of small working
groups.

CONCLUSIONS

83. There is an urgent need for a more rational personnel security
screening policy and an up-to-date classification policy. Clear
criteria for identifying positions requiring a security clearance of
the incumbent are needed. With the CSIS Act creating an external
redress process (SIRC), monitoring of implementation and management
by a central agency, and consistent application of reasonable
position designation and classification criteria, officials believe
the proposals represent a significant improvement and that there will
be an established system with integrity that can face the challenge
of the most critical external review.

84. It is therefore concluded that:

(a) TB should be authorized to issue and amend Operational
Policies, directives and guidelines for Security of
Personnel and Protection of Government of Canada National
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III. GESTION DE LX POLITIQUE EN MAT I ERE DE SECURITE

72. Les politiques et directives actuelles en natiere de securite
gmanent de plusieurs sourcesj elles sont perimSes et ne concordent
pas. La securite administrative doit etre ger£e au niveau d'un
organisme central. Il est propose que le CT assume cette
responsabilitS a 1'Schelle du gouvernement, en vertu de la Loi sur
1* administration financiers (LAP), et qu'il Arnette des politiques,
des directives et des lignes directrices operationnelles portant
sur la protection des biens et sur la securite du personnel. <jes
installations, des communications et de I’electronique, de
I'informatique et du materiel technique. Il est egalement propose
que le CT examine tous les deux ans en profondeur 1'application et
la gestion du programme d'attestation securitaire et fasse part de
ses conclusions aux ministres. Les administrateurs generaux
seraient responsables de la securite de leur ministere. Les roles
des ministeres et organismes cles seraient confirmes dans les
politiques operationnelles.

73. Dossiers dactyloscopiques; Les employes du secteur prive
engages a contrat qui ont acces a des renseignements classifies ne
sont pas tenus de foumir leurs empreintes digitales afin d'etre
positivement identifies par la GRC au moyen d'une verification de
leur dossier judiciaire. Comine les employes du gouvernement sont
eux tenus de le faire, ils devraient I'etre aussi.

74. Situation des directives et instructions actuelles: Les
di verses instructions du BCP qui existent actuellement a cet egard
devraient etre declarees inoperantes.

75. Repertoire central des habilitations securitaires: Il
n’existe pas de repertoire central des habilitations dans le
systeme actuel. Aux fins de consignation et de mise a jour, un
repertoire central informatise de toutes les habilitations
securitaires devrait etre mis sur pied, dans lequel tous les postes
necessitant une habilitation securitaire seraient inscrits. Le
SCRS devrait etre 1'organisme responsable de la tenue de ce
repertoire.

76. Certificate dinitiation  et ententes de non-divulgation: Le*
ministere de la Justice devrait etudier la situation actuelle et
envisager la possibility de conclure des ententes efficaces de
non-divulgation avec les personnes ayant acces aux renseignements
classifies.

CONSIDERATIONS

77. Considerations relatives aux relations federales-provinciales
et aux relations internationales: Les propositions ne modifient
nullement les normes de filtrage securitaire du personnel etablies
en vertu des ententes internationales. Par ailleurs, les
respOnsabilites en matiere de filtrage exercees au ncm des
gouvernements provinciaux, en vertu des ententes conclues aux
termes de la Loi sur le SCRS, seront assujetties aux normes et
procedures convenues.

78. Repercussions sur le secteur prive: Les entrepreneurs engages
a contrat par le gouvernement doivent respecter les programmes
relatifs a la classification, au personnel et a d’autres questions
de securite lorsque des biens classifies sont en jeu. Les agents
de securite du secteur prive, qui ont ete consultes lorsqu'ont ete
etablies les presentes propositions, etaient d’avis que ces
propositions pourraient entrainer pour les entrepreneurs touches
une baisse des frais lies aux mesures de securite. En outre, en
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Interest Assets in accordance with the recommendations and
proposals in this Memorandum, Including a biennial review;
and TB be requested to examine cost recovery proposals;

the Treasury Board and Public Service Ccmmission should
examine and prescribe a system of verification for
trustworthiness and essential suitability of all public
service employees as required by the nature of their
duties;

this personnel security policy should apply to all
government and non-government personnel whose duties may
afford access to classified government information, except
for such cases as O-i-C appointees;

criteria for three security clearance levels and
appropriate screening procedures should be established;

persons should be denied a security clearance if there are
reasonable grounds to believe that:

(i) they are engaged in or may engage in activities
which constitute a "threat to the security of
Canada" as that term is defined in the CSIS Act;

(ii) because of personal beliefs, features of character,
association with persons or groups referred to in
(i) above, or family or other close ties of
affection to persons living in oppressive or
hostile countries: they may act or may be induced
to act in such a way as to constitute a "threat to
the security of Canada", as defined; or they may
disclose, or may be induced to disclose, or may
cause to be disclosed in an unauthorized way.
Government information classified in the National
Interest.

a security classification system should be authorized for
the protection of National Interest information with
appropriate designators and injury tests;

TB should be authorized to develop guidelines and
procedures for the safeguarding of national interest
information; TO should also be authorized to develop
guidelines and procedures for protecting all other
categories of sensitive, non-security information;

procedures should be adopted: for the classification of
information assets; for the control of classification and
declassification of information; for the establishment of
a central index of security clearances; and for the
development of indoctrination certificates and
non-disclosure agreements;

the ultimate responsibility of deputy heads for security
in their government institutions should be confirmed;

a ministerial public statement should be made of the new
policy principles governing security screening and
clearance programs (replacing CD 35 and the 1976 CD on
Separatism), together with the publication of a press
release outlining the new policy principles.
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vertu de La Loisur le SCRS, le nouveau processus d*  examen par le
CSARS des cas ou une habilitation securitaire est refus&e
s'applique aux entrepreneurs du secteur prive et a leurs employes.
Aucune procedure d*examen  de ce genre n'existait auparavant.

79. Repercussions sur la productivity II se peut que les propo­
sitions suscitent une hausse generale de la productivite, tant sur
le plan quantitatif que sur le plan qualifitatif, mais il est
impossible d'en evaluer 1* importance a I'heure actuelle.
L’Stablissement de criteres definissant 1’habilitation securitaire
devrait avoir pour resultst de rentabiliser davantage le recours
aux ressources affeetees au filtrage securitaire. La proposition
prevoyant la tenue d'une entrevue avec I'interesse pourrait se
reveler tres pr^cieuse au SCRS sur le plan qualitatif dans la
preparation des evaluations de securite pour les ministeres. La
mise sur pied d'un repertoire central informatise des habilitations
securitaires simplifiera la mise a jour reguliere des habilitations
securitaires. Les instructions plus claires. concernant la classi­
fication et les cotes a attribuer au sujet des questions d'interet
national permettront aux auteurs de decider plus rapidement de la
classification necessaire ainsi que des installations d'entreposage
sures et appropriees.

80. Repercussions d'ordre financier: Il est impossible de
preciser les frais en ressources que suppose 1'adoption des
propositions relatives au filtrage securitaire ou au nouveau
systeme de classification, principalement parce qu'il n’y a aucun
bareme fiable applicable a cet egard. Il est toutefois fortement
recommande d’envisager 1’adoption d'un mecanisme de recouvrement '
des frais en ce qui concerne les evaluations faites par le SCRS.
Les ministeres seraient ainsi plus enclins a faire preuve de
vigilance dans la gestion du programme d’attestation securitaire.

81. Les economies generales suivantes sont possibles:

(i) le nombre global des habilitations securitaires
diminuerait, et il y aurait une diminution du nombre des
enquetes couteuses sur place;

(ii) la mise sur pied du repertoire central informatise des
habilitations securitaires donnerait lieu a des economies
sur le plan administratif;

(iii) on aurait moins besoin de recourir aux methodes couteuses
d'entreposage et de manipulation des renseignements
portant une cote de securite;

(iv) on realiserait d'autres economies dans le domaine general
de 1'administration de la securite.

Il est toutefois possible que certains frais additionnels a
court terme ou permanents s'ajoutent, sous reserve d'un examen
ulterieur ad referendum par le CT, en raison des points
suivants:

(v) la mise sur pied du repertoire central;
(vi) les besoins futurs en ressources humaines au MDN, au SCRS

et dans d'autres ministeres pour realiser les entrevues
avec les interesses, ce qui pourrait peut-etre annuler
les economies possibles mentionnees en (i) ci-dessus.

82. Les ministeres seront tenus de respecter les niveaux de
ressources actuels, a moins d'affectations additionnelles
approuvees par le CT. La preparation, par le CT, de directives et
de lignes directrices detaillees concernant les politiques de
classification et les politiques de filtrage du personnel
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pourraient nScessiter la mise sur pied de petite groupes de
travail.

CONCLUSIONS

83. Il eat urgent de rationaliser la politique en matiere de
filtrage s&curitaire du personnel et de nettre a jour la politique
en matiere de classification. Il faut que les criteres de
definition des postes necessitant une habilitation securitaire
soient eclaircis. Etant donne 1* adoption de la Loi sur le SCRS,
qui permet un recours en revision aupres d'un organ is me de
I'exterieur (le CSARS), la surveillance de la mise en oeuvre et la
gestion par un organisme central ainsi que 1'application uniforme
de criteres raisonnables en matiere de classification et de
designation des postes, les auteurs estiment que leurs propositions
representent une amelioration importante et qu'elles permettront de
mettre sur pied un systeme integre capable de soutenir 1'examen le
plus critique par un organisme de I’exterieur.

84. Il est done recommande:

a) d'autoriser le CT a emettre et a modifier les politiques
operationnelies, les directives et les lignes directrices en
matiere de securite du personnel et de protection des biens du
gouvernement du Canada mettant en cause 1'interet national, et
ce, conformement aux recommendations et aux propositions
formulees dans le present memoire, y compris en ce qui
conceme 1'examen biannuel; et que 1'on demande au CT
d'examiner les propositions de recouvrement des frais;

b) que le Conseil du Tresor et la Commission de la Fonction
publique etudient et mettent au point un systeme permettant de
verifier la fiabilite et la competence essentielle de tous les
fonctionnaires, selon la nature des fonctions qui leur sont
confiees;

c) que cette politique en matiere de securite du personnel
s'applique a tous les employes du gouvernement et du secteur
prive qui peuvent, dans le cadre de leurs fonctions, avoir
acces a des renseignements cotes du gouvernement, sauf dans le
cas des personnes nominees par decret;

d) d'etablir des criteres relatifs a trois niveaux d'habilitation
securitaire et aux procedures appropriees en matiere de
filtrage securitaire;

e) de refuser une habilitation securitaire lorsqu'il y a des
motifs raisonnables de croire:

(i) que I'interesse participe ou pourrait participer a des
activites qui constituent une "menace envers la securite
du Canada", selon la definition de cette expression dans
la Loi sur le SCRS;

(ii) qu'en raison de certaines croyances personnelles, de
certains traits de caractere, de son association avec des
personnes ou des groupes consideres comme constituant une
menace a la securite, de liens de parente ou d'autres
liens d'affection avec des personnes vivant dans des pays
au regime oppressif cm hostile, I'interesse pourrait agir
ou etre amene a agir d'une maniere constituant une
■menace envers la securite du Canada", selon la
definition de cette expression, ou pourrait divulguer ou
etre amene a divulguer de fag on non autorisee des
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renseignements gouvernementaux classifies nettant en
cause 1'interet du pays ou causer la divulgation de tels
renseignements;

f) d’autoriser un systeme de classification securitaire visant a
assurer la protection des renseignementa qui mettent en cause
1'interet national et prevoyant des cotes et des criteres
subjectifs appropries;

g) d'autoriser le CT a elaborer des directives et des procedures
visant a assurer la bonne garde des renseignements qui mettent
en cause 1'interet national; d'autoriser egalement le CT 1
elaborer des directives et des procedures visant a assurer la
protection de toutes les autres categories de renseignements
de nature delicate mais ne mettant pas en cause la securite;

h) d'adopter des procedures: pour la classification des biens;
pour le controle de la classification et de la
declassification des renseignements; pour 1'etablissement d'un
repertoire central des habilitations de securite et pour la
raise au point de certificate d'initiation et d'ententes de
non-divulgation;

i) de confirmer la responsabilite, en dernier ressort, des
sous-chefs pour toute question de securite au sein de
1'institution gouvemementale concernee;

j) de faire une declaration ministerielle publique et d'emettre
un communique enongant les nouveaux principes qui regissent
les programmes de filtrage et d*attestation  securitaires et
qui remplacent le DC 35 et celui de 1976 sur le separatisms.
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NIVEAU I

HCCkuRES EK FIURAGE

a) verification des dossiers du
Service de security

b) examan des renseiqnements
foumis, A la 1 uni Are des
irr&qularit&s relevAes
pendant les enquAtes
effectuAes dans le cadre du
processus de dotation;

c) eoquAte sur la solvability

d) entrevue avec I'int&reaaA,
poor raison valable
seulement;

e) enqudte sur place, pour
raison valable seulement; et

f) verification du easier
judiciaire.

NIVEAU II

PROCfouRES Eg FWnaGK

a) verification des dossiers
du Service de securite;

b) examen des renseiqnements
foumis, A la luniAre des
irregularites relevAes
pendant les enqufctes
effectuAes dans le cadre
du processus de dotation;

c) enquSte sur la
solvabilitA;

d) entrevue avec
I'intAressA;

e) enqu&te sur place, pour
raison valable seulement; et

f) verification du easier
judiciaire.

NIVEAU III

PROCEDURES Eg FUTOAGK

a) verification des
dossiers du Service de
security

b) examen des
renseiqnements foumis A
la lumiAre des
irr&qularit&s relevAes
pendant les enqudtes
effectuAes dans le cadre
du processus de
dotation;

c) enquAte sur la
solvability

d) entrevue avec
I’int&ressy

e) enquSte sur place; et

f) verification du easier
judiciaire.

N7TA: L*4nonc6  de ces
procedures n'anpAche
nullement le Service de
faire des enqu&tes, des
verifications ou des
entrevues additicnnellee
dans le cadre du filtraqe
sAcuritaire, pour une raison
valable et A. la demands d'un
sous-chef. A0052940_42-003925
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Security Screening Procedures for Each Clearance Level

LEVEL I LEVEL II LEVEL III

SCREENING PROCEDURES SCREENING PROCEDURES SCREENING PROCEDURES

a) security intelligence records
check;

a) security intelligence records
check;

a) security intelligence records
check;

b) review of information
provided in respect of
irregularities revealed
during staffing inquiries;

b) review of information
provided in respect of
irregularities revealed
during staffing inquiries;

b) review of information
provided in respect of
irregularities revealed
during staffing inquiries;

c) credit check; c) credit check; c) credit check;

d) subject interview for cause
only;

d) subject interview of the
candidate;

d) subject interview of the
candidate; •

e) field investigation for cause
only; and

e) field investigation for cause
only; and

e)
«£»

field investigation; and w
i

f) criminal records check. f) criminal records check. f) criminal records check.

NOTE: Nothing in these
procedures precludes
additional security
screening investigation,
checks or interviews by
the Service for cause when
requested by a deputy
head.
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DC 35

Critferes de loyauti et de fiabilitA

En vertu de la DC 35, n'Ataient pas jug&es dignes de oonfiance les
personnes qui satisfaisaient A I'm ou 1’autre des critAres de
loyaute suivants:

a) toute personne menfare d'un parti ccnnuniste ou fasciate
cu d'un groupement affilie a un parti comuiiste ou
fascists et dent la nature et les cbjectifs sent
serrblables;

b) toute personne qui, par ses paroles ou ses actes, fait
preuve de synpathie a 1'endroit d'un parti ccnnuniste ou
fasciate ou d'un groupement affilie A un parti ccnnuniste
ou fasciste et dent la nature et les cbjectifs sent
serrblables;

c) toute personne qui, ayant une ccrtprehensicn suffisante de
sa nature et de ses cbjectifs veritables, est manbre ou
fait preuve par ses paroles ou ses actes, de sympathie a
1'egard d'une organisation dent 1'objectif veritable est
1’avanoement et la propagation de la politique et des
cbjectifs ccnnunistes ou fascistes (groupements
ccnnunement appeles "organisations-oouvertures" );

d) toute personne qui agit en tant quagent  secret ou en*
tant qu’infbnnateur d'une puissance etrangere, ou qui,
delibereroent, prete son concours A un tel agent ou
infbnnateur;

e) toute personne qui, par ses paroles ou ses actes, fait
preuve de synpathie a 1'egard d'une organisation qui,
ouverbanent ou clandestinasent, preocnise ou enploie la
force pour modifier la forme de gouvemement.

En vertu de la DC 35, n'etaient pas jugees dignes de ccnfiance, les
personnes qui satisfaisaient a 1'un ou 1'autre des criteres de
fiabilite suivants:

a) toute personne en qui on ne peut avoir ccnfiance, non par
suite de sa delqyaute, reais pas suite de certaines
caracteristiques de sa personnalite qui pourraient
1'amener a etre indiscrete ou nalhonnete ou la rendre
vulnerable au chantage ou a la ccntrainte. Ces
caracteristiques corprement la cupidite, 1'endettanent,
les aberrations sexuelles, 1'aloooliane, la toxiccmanie,
le desequilibre mental ou tout autre trait de caractere
qui risque d'ebranler son hometete;

b) toute personne qui, par suite de sa fandlle ou de
relations frequentes avec des personnes tonbant dans les
categories decrites aux paragrapbes a) a e) ci-dessus
relatifs aux criteres de loyaute, serait disposes,
scienment ou inconscieranent, a agir de fagen prejudicia-
ble aux interets et A la Securite du Canada. Ce n'est
pas a la nature de la relation (familiale, matrimoniale
ou arnica! e) qu'il faut attacber le plus d'ireportance,
reais a sen intensite et aux circcnstances qui
1'entourent; en particulier, il faut porter un jugenent
sur la ccnfiance qu'en peut lui accorder en fbnetion du

A0052940_44-003927

AGC-4735



- 45 - SBL'RKT
Anna n

CD35

Loyalty and Reliability Criteria

CD35 applies the loyalty rejection criteria to:

(a) a person who is a member of a communist or a fascist
party or an organization affiliated with a communist or
fascist party and having a similar nature and purpose;

(b) a person who by his words or his actions shows himself to
support a communist or fascist party or an organization
affiliated with a communist or fascist party and having a
similar nature and purpose;

(c) a person who, having reasonable grounds to understand its
true nature and purpose, is a member of or supports by
his words or his actions an organization which has as its
real objective the furtherance of communist or fascist
aims and policies (commonly known as a front group);

(d) a person who is a secret agent of or am informer for a
foreign power, or who deliberately assists any such agent
or informer; and

(e) a person who by his words or his actions shows himself to
support any organization which publicly or privately
advocates or practices the use of force to alter the form
of government.

In CD35 the reliability rejection criteria are applied to:

(a) a person who is unreliable, not because he is disloyal,
but because of features of his character which may lead
to indiscretion or dishonesty, or make him vulnerable to
blackmail or coercion. Such features may be greed, debt,
illicit sexual behaviour, drunkenness, drug addiction,
mental imbalance, or such other aspect of character as
might seriously affect his reliability;

(b) a person who, through family or other close continuing
relationship with persons who are persons described in
the loyalty criteria ((a)—(e) above), is likely to be
induced, either knowingly or unknowingly, to act in a
manner prejudicial to the safety and interest of Canada.
It is not the kind of relationship, whether by blood,
marriage or friendship, which is of primary concern. It
is the degree of and circumstances surrounding such
relationships, and most particularly the degree of
influence that might be exerted, which should dictate a
judgement as to reliability', a judgement which must be
taken with the utmost care; and

(c) a person who, though in no sense disloyal or unreliable,
is bound by close ties of blood or affection to persons
living within the borders of such foreign nations as may
cause him to be subjected to intolerate pressures.
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degri de 1'influence qu’on pourrait exeroer sur une telle
peracnne, reais ce juganent doit etre port*  avec le plus
grand soin;

c) toute persome qui, tout en Rant loyale et digne de
confiance, est fctroitsnent attaches par des liens
familiaux ou des sentiments d'affection i des persomes
vivant A 1'interieur des frontiAres de certains pays
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EXTRACT FROM CSIS ACT

■Threats to the security of Canada" means:

"(a) espionage or sabotage that is against Canada or is
detrimental to the interests of Canada or activities
directed toward or in support of such espionage or
sabotage,

(b) foreign influenced activities within or relating to
Canada that are detrimental to the interests of Canada
and are clandestine or deceptive or involve a threat to
any person,

(c) activities within or relating to Canada directed toward
or in support of the threat or use of acts of serious
violence against persons or property for the purpose of
achieving a political objective within Canada or a
foreign state, and

(d) activities directed toward undermining by covert unlawful
acts, or directed toward or intended ultimately to lead
to the destruction or overthrow by violence of, the
constitutionally established system of government in
Canada,

but does not include lawful advocacy, protest or dissent, unless
carried on in conjunction with any of the activities referred to in
paragraphs (a) to (d)."
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EXTRAIT EE LA LDI SUR IE SCTS

"Menaces envers la securite du Canada";

"constituent des menaces envers la security du Canada les activitAs
suivantes:

"a) 1'espiomage ou le sabotage visant le Canada ou
prejudiciable A ses intereta, ainsi que les activites
tendant A favoriser ce genre d'espionnage ou de sabotage;

b) les activites influencees par 1‘etranger qui touchent le
Canada ou s'y deroulent et soot prejudiciables A ses
interets, et qui sent d'une nature clandestine ou
trerrpeuse ou canportent des menaces envers quioonque;

c) les activites qui touchent le Canada ou s'y deroulent et
visent A favoriser 1'usage de la violence grave ou de
menaces de violence centre des. personnes ou des biens
dans le but d'atteindre un cbjectif politique au Canada
cm dans un £tat etranger;

d) les activites qui, par des actions cachees ou illicites,
visent a saper le regime de gouvernement
constituticnnellenent etabli au Canada ou dont le but
inmediat ou ultime est sa destruction ou son
renversement, par la violence.

"La presente definition ne vise toutefbis pas les activites licites
de defense d’une cause, de protestation ou de manifestation d'un
desaccord qui n’ont aucun lien avec les activites mentionnes aux
alineas a) ad)."
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CABINET DECISION - MAY 27, 1976

Separatism

The Cabinet decision of May 27, 1976 reads as follows:

"The Cabinet decision of March 27, 1975 (which established the
Mandate of the Security Service) was not intended to alter the
policy of the government with respect to the screening of persons
for appointment to sensitive positions in the Public Service,
namely that:

(a) information that a candidate for appointment to a
sensitive position in the Public Service, or a person
already in such a position, is a separatist or a
supporter of the Partie Quebecois, is relevant to
national security and is to be brought to the attention
of the appropriate authorities if it is available; and

(b) the weight to be given to such information will be for
consideration by such authorities, taking into account
all relevant circumstances, including the sources and
apparent authenticity of the information and the
sensitivity of the position."
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CfclSICK DU CABINET - 27 WU 1976

SAparatisae

La decision prise par le Cabinet le 27 nai 1976 se lit ccrane suit:

"La decision du Cabinet du 27 mars 1975 (qui fixait le rasndat du
Service de Securite) n'avait pas pour objet de modifier la
politique du gouvemeraent A 1'egard des enquetes de Securite qui
doivent etre faites dans le cas des perscnnes ncnraees A des poetes
"critiques" au sein de la Function publique, laquelle politique
prevoit notanraent que:

a) tout renseignement cornu indiquant qu'un Candidat A un
poste "critique" au sein de la Function publique, ou que
la persome qui occupe deja ledit poste, est un
separatists ou un synpathisant du Parti quebecois
interesse la Securite nationale et doit en consequence
etre parte A la comaissance des autorites ccnpetentes;

b) il appartient aux autorites en question de juger de
1'importance A aceorder A ces renseignements et ce, en
tenant conpte de tous les faits pertinents, notanraent des
sources et de 1 * authenticite des renseignements fburnis
ainsi que du poste en cause."
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Classification System
for

Government Information

CURRENT STSTBt

(Based on 1956 PCO Directive)

TOP SECRET

SECRET

CONFIDENTIAL*

* Documents which are "confidential" not in the sense of a security
classification as used here, but merely private and personal, should
be marked "In Confidence" or "Private and Personal". These designations
can be used for instance, on certain letters to provincial governments
or to commercial organizations where the contents are for the private
information of the addressee and must not be made public but do not
need the protection given to a document bearing the security classifica­
tion "Confidential".

RESTRICTED

MOST GOVERNMENT DOCUMENTS
REQUIRE PROTECTION UNDER
THE CLASSIFICATION SYSTEM
FOR GOVERNMENT INFORMATION

When unauthorized disclosure would
cause exceptionally grave damage
to the nation.

When they should not be published
or communicated to anyone except for
official purposes, and when they are
not classified in any of the three
previous categories.

When unauthorized disclosure would
endanger national security, cause
serious injury to the interests or
prestige of the nation, or would
be of substantial advantage to a
foreign power.

When unauthorized disclosure would
be prejudicial to the interests or
prestige of the nation, would cause
damage to an individual and would
be of advantage to a foreign power.
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SECRET
NKEXE V

Systferxe de classification
des

renseignsnents gouvemeraentaux

TRte SBOaCT

Dent la divulgation.ncn autorisee
pourrait constituer une menace trfes
grave pour le pays.

SBCT8BT

Dent la divulgation non autorisee
pourrait porter atteinte A la
securite nationale, & 1' interet ou
au prestige du pays et favoriserait
grandement une puissance etrangere.

* Les documents juges "confidentiels", non pas au sens ou on 1'extend ici ou
il est question de la classification de securite, nais sinpleroent prives et
personnels, devraient porter 1’inscription "en confidence" ou "prive et personnel".
Ces inscriptions peurraient etre apposees, par exenple, sur certaines lettres
adressees a des gouvemenents provineiaux ou des organisations carmerciales, dent le
contenu est d'un interet personnel pour le destinataire et ne doit pas etre rendu
public, nais qui ne necessitent pas la protection accordee aux documents portant la
cote de securite "confidential".

IA MAJORITY DES DOCUMENTS
DU GOUVEFNENENT DOIVENT
&TRE PRCflfc&S AU MJYEN DU
SYSrfME DE CTASSIFICATICN
EES RENSEKUEMENTS
GCUVEFNEMENTADK

(rmTwrrnj*

Dent la divulgation a des personnes
non autorisees porterait atteinte a
1*  interet ou au prestige du pays ou
d'une persorme et favoriserait une
puissance etrangere.

dutusich iasnaa»ffi

Qu'il ne faut ni publier, ni
ccnnuniquer A qui que ce soit, sauf
pour des besoins officiels, et
auxquels aucune autre des trois
classifications susmentiomees n'a
ete attribuee.
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THE PROPOSED CLASSIFICATION SYSTEM
FOR

National Interest Information and Material Assets

SECRET
ANNEX VI

TOP SECRET

SECRET

CONFIDENTIAL

SELECTED CATE­
GORIES OF GOVERN­
MENT INFORMATION

FEDERAL/PRO­
VINCIAL AFFAIRS

INTERNATIONAL
AFFAIRS

NATIONAL SECU­
RITY

ECONOMIC IN­
TERESTS

NATIONAL DE­
FENCE

- CONFIDENCES OF
THE QUEEN'S
PRIVY COUNCIL

When unauthorized disclosure
destruction, removal, modifi­
cation or interruption could
reasonably be expected to
cause injury to the National
Interest of Canada.

When unauthorized disclosure,
destruction, removal, modifi­
cation or interruption could
reasonably be expected to
cause exceptionally grave in­
jury to the National Interest
of Canada.

When unauthorized disclosure
destruction, removal, modifi­
cation or interruption could
reasonably be expected to
cause serious injury to the
National Interest of Canada.
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U rmtx EK OASSIFICKnai PTCP06*
POOR

lea rcDseigtxsnents et lea biene d'lnt&ret national

CERTAINES
CATEGORIES DE
RENSEIGNEM-NTS
GOUVEFNEMNIMK

- AFFAIRES
TNTCFNATICNALES

- AFFAIRES
fed£rai£s-
PR0VINCIALES

- IOTERETS
EECNCMIQUES

- RENSEIQttM-NTS
CCNFIEENTIELS
DU CCNSEIL
PRIVE DE LA
REZNE

- sfcURTTfc
NATICNAIE

- DEFENSE
NMTCNALE

irfs SBaag

Dont il serait raiscnnable de
croire que la divulgation, la
destruction, le retrait, la
modification ou 11 interception
sans autorisation porterait
un prejudice exceptiomelle-
ment grave A 1’interet
national du Canada.

____________________________________

S8CTET

Dont il serait raiscnnable de
croire que la divulgation, la
destruction, le retrait, la
modification ou
1' interception sans
autorisation porterait un
prejudice grave A 1'interet
national du Canada.

cmraiBBm.

Dent il serait raiscnnable de
croire que la divulgation, la
destruction, le retrait, la
modification ou
1'interception sans
autorisation porterait
prejudice a 1'interet du
Canada.
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INFORMATION AFFECTING THE NATIONAL INTEREST

The following government information shall be considered for
classification in the national interest;

1 . FEDERAL-PROVINCIAL AFFAIRS

Information the disclosure of which could reasonably be expected
to be injurious to the conduct by the Government of Canada of
federal-provincial affairs, including, without restricting the
generality of the foregoing:

(a) information on federal-provincial consultations or
deliberations, and

(b) information on strategy or tactics adopted or to be adopted
by the Government of Canada relating to the conduct of
federal-provincial affairs.

2. INTERNATIONAL AFFAIRS, DEFENCE AND NATIONAL SECURITY

Information the disclosure of which could reasonably be expected
to be injurious to the conduct of international affairs, the
defence of Canada or any state allied or associated with Canada
or the detection, prevention or suppression of subversive or
hostile activities, including, without restricting the
generality of the foregoing:

(a) information relating to military tactics or
strategy, or information relating to military
exercises or operations undertaken in preparation
for hostilities or in connection with the
detection, prevention or suppression of
subversive or hostile activities;

(b) information relating to the quantity,
characteristics, capabilities or deployment of
weapons or other defence equipment or of anything
being designed, developed, produced or considered
for use as weapons or other defence equipment;

(c) information relating to the characteristics,
capabilities, performance, potential, deployment,
functions or role of any defence establishment,
of any military force, unit or personnel or of
any organization or person responsible for the
detection, prevention or suppression of
subversive or hostile activities;

(d) information obtained or prepared for the purpose
of intelligence relating to:

(i) the defence of Canada or any state
allied or associated with Canada,
or

(ii) the detection, prevention or
suppression of subversive or
hostile activities;
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WMsrowtws D'lwA&r kahcbal

Les renseignements gouvernementaux suivants doivent etre classifies
ccrane Atant d*int£rAt  national:

1. AFFAIRES rtl&O-PRJVINCIAIZS

Renseispements dent la divulgation risguerait
vraisenblablement de porter prejudice A la ccnAiite par le
gouvernEsnent du Canada des affaires federo-prcvinciales,
notanment des reneeignsnents surs

a) des consultations ou deliberations
federo-provinciales;

b) les orientations ou mesures adoptees ou S adopter par le
gouvemeroent du Canada touchant la ccnduite des affaires
federo-provinciales.

2. AFFAIRES DTIFJ^ATICNALES, r&tNSE ET sfcURTI^ NATICKRLE

Renseignements dent, la divulgation risquerait
vraisenblablement de porter prejudice A la ccnduite des
affaires Internationales, A la defense du Canada ou d'ftats
allies ou associes avec le Canada ou A la detection, A la
prevention ou A la repression d'activites hostiles ou
subversives, notamnent:

a) des renseignanents d'ordre tactique ou strategique ou
des renseignanents relatifs aux manoeuvres et operations
destinees a la preparation d’hostilites ou entreprises
dans le cadre de la detection, de la prevention ou de la
repression d'activites hostiles ou subversives;

b) des renseignements ccncemant la quantite, les
caracteristiques, les capacities ou le deploiement
des armes ou des materiels de defense, ou de tout ce qui
en est congu, mis au point, produit ou prevu a oes fins;

c) des renseignements ccncemant les caracteristiques, les
capacites, le rendement, le potential, le deploiement,
les functions ou le role des etablissements de defense,
des forces, unites ou personnels militaires ou des
personnes ou organisations chargees de la detection, de
la prevention ou de la repression d'activites hostiles
ou subversives;

d) des elanents d’information recueillis ou prepares aux
fins du renseignement relatif A:

i) la defense du Canada ou d'Stats allies ou associes
avec le Canada,

ii) la detection, la prevention ou la repression
d'activites hostiles ou subversives;

e) des elements d1 information recueillis ou prepares aux
fins du renseignement relatif aux fetats etrangers, aux
organisations internationales d'fitats ou aux citoyens
etrangers et utilises par le gouvernement du Canada dans
le cadre de deliberations ou de consultaticns ou dans la
conduite des affaires internationales;
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(e) information obtained or prepared for the purpose
of intelligence respecting foreign states,
international organizations of states or citizens
of foreign states used by the Government of
Canada in the process of deliberation and
consultation or in the conduct of international
affairs;

(f) information on methods of, and scientific or
technical equipment for collecting, assessing or
handling information referred to in 2(d) or (e)
above and information on sources of such
information;

(g) information on the positions adopted or to be
adopted by the Government of Canada, governments
of foreign states or international organizations
of states for the purpose of present or future
international negotiations;

(h) diplomatic correspondence exchanged with foreign
states or international organizations of states
or official correspondence exchanged with
Canadian diplomatic missions or consular posts
abroad; and

(j) information relating to the communications or
cryptographic systems of Canada or foreign states
used:

(i) for the conduct or international
affairs,

(ii) for the defence of Canada or any
state allied or associated with
Canada, or

(iii) in relation to the detection,
prevention or suppression of
subversive or hostile activities.

i
3. THREATS TO THE SECURITY OF CANADA

Information that was obtained or prepared by any government
institution, or part of a government institution, that is an
investigative body, specified in the regulations under the
Privacy Act, in the course of lawful investigations pertaining
to activities suspected of constituting threats to the security
of Canada within the meaning of the Canadian Security
Intelligence Service Act.

4. ECONOMIC INTERESTS OF CANADA

Information which relates to:

(a) trade secrets or financial, commercial,
scientific or technical information that belongs
to the Government of Canada or a government

A0052940_57-003940
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f) des renseignements concemant les methodes et le
materiel technique ou scientifique de collects,
d'analyse ou de traitement des iltoents d’infornation
vises aux alinAas d) et e), ainsi que des renseignements
concemant leurs sources;

g) des renseignements concernant les positions adoptees ou
envisagees, dans le cadre de negotiations
internationales presentes ou futures, par le
•jouvemanent du Canada, les gouvemements d’fitats
etrangers ou les organisations internationales d*£tats;

h) des renseignements contenus dans la correspondance
diplomatique echangee avec des £tats etrangers ou des
organisations intemationales d'^tats, ou dans la
correspondance officielle echangee avec des missions
diplanatiques ou des postes consulaires canadiens;

j) des renseignements relatifs a ceux des reseaux de
ccnnunicatiotis et des procedes de cryptographic du
Canada ou d'fitats etrangers qui sent utilises dans les
touts suivants:

i) la oonduite des affaires intemationales,

ii) la defense du Canada ou d'fitats alies ou associes
avec le Canada,

iii) la detection, la prevention ou la repression
d'activates hostiles ou subversives.

3. MENACES EWERS IA sfcURn  DU CANADA*

Renseignements obtenus ou ponepares par une institution
federale, ou par une subdivision d’lne institution, qui
oonstitue un arganiane d'enquete detexadne par reglement, au
cours d'enquetes conformes A la Lai sur la protection des
renseignements pernormels et poctant sur des activities
soupgoonees de constituer des menaces erivers la Securite du
Canada au sens de la Led, sur le Service canadiai du
renseiepemenrt de securite.

4. iot6r&TS fiCCNCMiqJES DU CANADA

Renseignements portant sur: 

a) des secrets industriels ou des renseignements
financiers, ccnmerciaux, scientifiques ou techniques
appartenant au gouvemement du Canada ou A une
institution federale et ayant une valeur inportante ou
poovant vraisenblablement en avoir une;

to) des renseignements dent la divulgation risquerait
vraisenblablement de porter un prejudice appreciable aux
interets financiers du gouvemement du Canada ou a sa
capacite de ger er I'eoorrxnie du pays. Ces
renseignements peuvent notanment porter sur:

(i) la monnaie canadieme, son monnayage ou son
pouvoir liberatoire.

(ii) les pro jets de changement du taux d' inter et
bancair e ou du taux d'eiprunt du gouvemanent,

(iii) les pro jets de changement des taux tarifaires, des ;
taxes, inpots ou droits ou des autres sources de
revenu,

i
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institution and has substantial value or is
reasonably likely to have substantial value; or

(b) information the disclosure of which could
reasonably be expected to be materially injurious
to the financial interests of the Government of
Canada or the ability of the Government of Canada
to manage the economy of Canada including,
without restricting the generality of the
foregoing, any such information relating to:

(i) the currency, coinage or legal
tender of Canada,

(ii) a contemplated change in the rate
of bank interest or in government
borrowing,

(iii) a contemplated change in tariff
rates, taxes, duties or any other
revenue source,

(iv) a contemplated change in the
conditions of operation of
financial institutions,

(v) a contemplated sale or purchase of
securities or of foreign or
Canadian currency, or

(vi) a contemplated sale or acquisition
of land or property. ?

5. MEMORANDA TO CABINET, DISCUSSION PAPERS AND OTHER CABINET
DOCUMENTS !l

Information that falls within any of the following classes:

(a) memoranda the purpose of which is to present
proposals or recommendations to Council?

(b) discussion papers the purpose of which is to
present background explanations, analyses or
problems or policy options to Council for
consideration by Council in making decisions;

(c) agendas of Council or records recording
deliberations or decisions of Council;

(d) records used for or reflecting communications or
discussions between Ministers of the Crown on
matters relating to the making of government
decisions or the formulation of government
policy;

(e) records the purpose of which is to brief
Ministers of the Crown in relation to matters
that are before, or are proposed to be brought

AGC-4735
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(iv) les projets de changement dans le node de
fonctiomement des institutions financiires,

(v) les projets de vente ou d'achat de valeurs
mobilieres ou de devises canadiemes ou
Strang eres,

(vi) les projets de vente ou d'acquisition de terrains
ou autres biens.

5. MftOIRES MJ CABINET, DOCU^gNTS EE TRAVAIL ET AUTRES DJOJUNTS
DU CABINET

Les renseignements qui appartiement A 1'uoe ou 1'autre des
classes suivantesx

a) notes destinees a sounettre des propositions ou
recanrendations au Oonseil;

b) docunents de travail destines A presenter des probl ernes,
des analyses ou des options politiques a I'exaraen du
Cbnseil,

c) ordres du jour du Oonseil ou proces-verbaux de ses
deliberations ou decisions;

d) documents employes en vue ou faisant etat de
ccnnunicaticns ou de discussions entre ministres de la
Courome sur des questions liees a la prise des
decisions du gouvernement ou a la fbnailation de sa
politique;

e) docunents d’information a 1'usage des ministres de la
Courome sur des questions portees ou qu'il est prevu de
porter devant le Oonseil ou sur des questions qui font
I'objet des comunicaticns ou discussions visees A
1’alinea b);

f) avant-projets de loi

6. DOCUMENTS CCNTENANT EES RENSEIQCMNTS SUR LES E&JBERATICNS
DU CABINET

Les reuseignements sur la teneur des documents appartenant A
1'une des classes de doonents enoncees au paragraphs 5.

7. AVIS AD GOUVERNEMENT

Les renseicpements, vises anr paragr^hes 1 A 6, qui
appartiement A 1'une ou 1'autre des classes suivantesx

a) des avis ou reocrarandations elabores par ou pour une
institution federale ou un ministre de la Oouronne;

b) des ccnptes rendus de consultations cu deliberations ou
sent concernes des cadres ou employes d'une institution
fed erale, un ministre de la Courcrme ou le personnel de
celui-d;

c) des pro jets prepares ou des renseignements portant sur
des positions envisagees dans le cadre de negodaticns
menees ou a roener par le gouvernanent du Canada ou en
son ncm, ainsi que des renseignsnents portant sur les
considerations qui y sent liees;

d) des pro jets relatifs a la gestion du personnel ou a
1 *administraticn  d'une institution federale et qui n'ont
pas encore ete mis en oeuvre. A0052940_60-003943 ;
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before. Council or that are the subject of
communications or discussions referred to in 5(b)
above; or

|
(f) draft legislation.

6. RECORDS CONTAINING INFORMATION ABOUT CABINET DELIBERATIONS

Information about the contents of any record within a class of
records referred to in S above.

7. ADVICE TO GOVERNMENT

Information, relating to the contents of 1 to 6 above, that
falls within any of the following classes:
(a) advice or recommendations developed by or for a

government institution or a Minister of the
Crown;

(b) an account of consultations or deliberations
involving officials or employees of a government
institution, a Minister of the Crown or the staff
of a Minister of the Crown;

(c) positions or plans developed for the purpose of
negotiations carried on or to be carried on by or
on behalf of, the Government of Canada and
considerations relating thereto; or

(d) plans relating to the management of personnel or
the administration of a government institution
that have not yet been put into operation.

A0052940_61 -003944
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