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SOMMAIRE

OBJET

Convient-il de regler les problemes existants et d'appuyer
certaines activites recentes et connexes du gouvernement en
approuvant de nouvelles politiques remplagant la politique en
matiere de securite du personnel, qui date de 1963, et la politique
en matiere de classification visant a proteger les biens du“
gouvernement presentant des risques sur le plan de la securite, qui
date de 1956.

RECOMMANDATIONS

Il est recommande:

1. d'autoriser le Conseil du Tresor (CT) a emettre et a modifier
les politiques operationnelles, les directives et les lignes
directrices en matiere de securite du personnel et de
protection des biens du gouvernement du Canada mettant en
cause 1'interet national, et ce, conformement aux
recommendations et aux propositions formulees dans le present
memoire;

2. que le CT et la Commission de la Fonction publique etudient et
mettent au point un systeme permettant de verifier la
fiabilite et la competence essentielle de tous les
fonctionnaires, selon la nature des fonctions qui leur sont
confiees (MC, p. 12 et 14, par. 31 et 32);

3. que cette politique en matiere de securite du personnel
s'applique a tous les employes du gouvernement et du secteur
prive qui pourraient, dans le cadre de leurs fonctions, avoir
acces a des renseignements cotes du gouvernement (MC, pp. 14
et 15, par. 34 a 36), a 1'exception des personnes nominees par
decret;

4. d'etablir des criteres relatifs a trois niveaux d'habilitation
securitaire et aux procedures appropriees en matiere de
filtrage securitaire (MC, p. 16 et 18, par. 37 a 42 et Annexe
I);

5. de refuser une habilitation securitaire lorsqu'il y a des
motifs raisonnables de croire:

a) que 1'interesse participe ou pourrait participer a des
activites qui constituent une "menace envers la securite
du Canada", selon la definition de cette expression dans
la Loi sur le SCRS;

b) qu'en raison de certaines croyances personnelles, de
certains traits de caractere, de son association avec des
personnes ou des groupes consideres comme constituent une
menace a la securite, de liens de parente ou d'autres
liens d'affection avec des personnes vivant dans des pays
au regime oppressif ou hostile,

(i) 1’interesse pourrait agir ou pourrait etre amene a
agir d'une maniere constituent une "menece envers
la securite du Canada", selon la definition de
cette expression, ou
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EXECUTIVE SUMMART

ISSUE

Whether to resolve existing problems and to complement recent related
government activities by approving new policies to replace personnel
security policy dating from 1963, and classification policy for the
protection of sensitive government assets, dating from 1956.

RECOMMENDATIONS

It is recommended that:

1. Treasury Board (TB) be authorized to issue and amend Operational
Policies, directives and guidelines for Security of Personnel
and Protection of Government of Canada National Interest Assets
in accordance with the recommendations and proposals in this
Memorandum.

2. The TB and Public Service Commission examine and prescribe a
system of verification for trustworthiness and essential
suitability of all public service employees as required by the
nature of their duties (MC, p. 15, paras. 31, 32).

3. This personnel security policy applies to all government and
non-government personnel whose duties may afford access to
classified government information (MC, p. 17, paras. 34-36),
except for such cases as O-i-C appointees.

4. Criteria for three security clearance levels and appropriate
screening procedures be established (MC, pp. 17-19, paras. 37 to
42 and Annex I).

5. Persons should be denied a security clearance if there are
reasonable grounds to believe that:

(a) they are engaged in or may engage in activities which
constitute a “threat to the security of Canada" as that
term is defined in the CSIS Act;

(b) because of personal beliefs, features of character,
association with persons or groups considered a security
threat, or family or other close ties of affection to
persons living in oppressive or hostile countries:

(i) they may act or may be induced to act in such a way as
to constitute a "threat to the security of Canada", as
defined; or

(ii) they may disclose, may be induced to disclose or may
cause to be disclosed in an unauthorized way.
Government information classified in the National
Interest.

6. A security classification system be authorized for the
protection of National Interest information with appropriate
designators and injury tests (MC, pp. 29, 31, paras. 61-69,
Annex VI and Annex VII).
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(ii) 1’lnteresse pourrait divulguer cm pourrait etre
amene a divulguer de fagon non autorisee des
renseignements gouvernementaux classifies mettant
en cause I’interet du pays ou pourrait causer la
divulgation de tels renseignements;

6. dautoriser  un systerne de classification securitaire visant a*
assurer la protection de 1'information qui met en cause
I'interet national, et prevoyant des cotes et des criteres
subjectifs appropries (MC, p. 28 et 30, par. 61 a 69 et
Annexes VI et VII);

7. d'autoriser le CT a elaborer des procedures visant a assurer
la bonne garde d'autres categories de renseignements de nature
delicate mais ne mettant pas en cause la securite, a des fins
d'examen ulterieur (MC, p. 30, par. 67);

8. de confirmer la responsabilite, en dernier ressort, des
sous-chefs pour toute question de securite au sein de
1'institution gouvernementale concernee (MC, p. 18 et 30,
par. 42 et 71);

9. d’approuver les diverses recommandations formulees ci-dedans
(MC, p. 30 et 32, par. 70, 71 et 73 a 76).

JUSTIFICATIONS

10. On a critique le caractere desuet des politiques
d’habilitation securitaire en vigueur. Ces politiques devraient
repondre aux exigences actuelles en matiere de securite et se
conformer aux dispositions de la Loi sur le SCRS. Il faut done en
matiere d’habilitation securitaire elaborer de nouveaux criteres
permettant de determiner la loyaute envers le Canada et, partant,
la fiabilite des employes.

11. Les preuves sur lesquelles se fonde le refus d'une
habilitation securitaire devraient correspondre aux "menaces envers
la securite du Canada", telles que definies dans la Loi sur le
SCRS.

12. Le systeme actuel de classification des renseignements,
elabore au cours de la Seconde Guerre mondiale, a perdu son
integrite et son efficacite. Il y a lieu d’adopter de nouveaux
criteres objectifs et subjectifs de classification, afin de
proteger les renseignements mettant en.cause I'interet national.
D’ailleurs, en I'absence d’une nouvelle politique, certains
ministeres ont deja entrepris de mettre en place leurs propres
programmes de protection.

13. Comine le critere d'oetroi d’une habilitation securitaire est
1'acces a des renseignements classifies, le nouveau systeme de
classification determiners le besoin d’un filtrage securitaire.

EFFETS NEGATIFS POSSIBLES

14. Les memes critiques risquent d'etre repetees: renforcement
des pouvoirs de surveillance du SCRS, deja fort vastes, immixtion
dans la vie privee des citoyens, limitation des libertes,
empietement sur les droits prevus dans la Charte et permission
d'empecher certaines personnes d'obtenir un emploi au sein du
gouvernement.
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7. TB be authorized to develop procedures for the safeguarding of
other categories of sensitive, non-security, information for
later consideration (MC, p. 31, para. 67).

8. The ultimate responsibility of deputy heads for security in
their government institutions be confirmed (MC, pp. 19 and 31,
paras. 42 and 72).

9. The miscellaneous recommendations be approved (MC, pp. 31, 33,
paras. 70, 71, 73-76).

RATIONALE

10. Dated security clearance policies have been criticized. They
should reflect current security requirements and provisions of the
CSIS Act. New criteria for a security clearance to determine loyalty
to Canada and associated reliability are needed.

11 . Evidentiary criteria for denial of a security clearance should
be brought in line with "threats to the security of Canada", as
defined in the CSIS Act.

12. The existing classification system for information, developed
during WW II, has lost its integrity and effectiveness. New criteria
and injury tests for classification are required to protect National
Interest information. Indeed, some departments have moved to
establish their own protection programs, in the absence of new
policy.

13. Since the criterion for a security clearance is access to
security classified information, the new classification system will
determine the need for security screening.

POSSIBLE ADVERSE CONSEQUENCES

14. There may be a repetition of criticism for strengthening the
already extensive surveillance powers of CSIS, invading citizens
privacy, restricting freedoms, infringing on Charter Rights and of
the capacity to bar some persons from government employment.

15. There may be criticism that changes would undermine the access
and privacy laws.

DEPARTMENTAL POSITIONS

16. The subject matter of this memorandum has been extensively
reviewed by ICSI and consultation was held in the Security Advisory
Committee. ICSI advised that the scope and application of security
screening should be broadened to include prbximity to people, places
or property relating to the national interest. This advice is not
reflected in the Conclusions.

POLITICAL CONSULTATIONS

17. Caucus: Information not available.

18. Party/Other: Information not available.

COMMUNICATIONS

19. Plan: Synopsis follows.

20. Major Theme: Enhance social equity by updating the security
clearance program to reflect contemporary values and circumstances,

A0052940_5-003888
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15. On alleguera peut-etre que les modifications feraient obstacle
a 1* application des lois sur 1'acces a 1* information et la
protection des renseignements personnels.

POSITIONS DES MINISTERES

16. Le CISR a examine en profondeur la teneur de present memoire
et des consultations ont eu lieu au sein du Comite consultatif de
la securite. Le CISR a signale que I'envergure du filtrage
securitaire et le mode de proceder devaient etre elargis de maniere
a y inclure la proximite des personnes, des lieux ou des biens
mettant en cause 1’interet national. Il n’est pas fait etat de cet

j avis dans les Conclusions.

CONSULTATIONS POLITIQUES

17. Caucus: Aucun renseignement disponible.

18. Parti/Autre: Aucun renseignement disponible.

COMMUNICATIONS

19. Plan: Un synopsis suit.

20. Theme directeur: Accroitre 1’equite en modifiant le programme
d’habilitation au secret de telle sorte qu’il tienne compte des
circonstances et des valeurs contemporaines, et en reduisant le
nombre total des personnes qui doivent faire 1’objet d’une telle
habilitation. Il y a lieu de reviser d'urgence les criteres
d’habilitation securitaire ainsi que les procedures de filtrage
securitaire afin de les orienter vers les “menaces envers la
securite du Canada" et afin d’eliminer le recours abusif au
filtrage. La politique en matiere de classification en vigueur est
desuete et prete a des abus.

21. Reponses aux critiques eventuelles: “Le gouvernement
s’immisce trop dans la vie privee des citoyens". Les politiques et
les procedures en vigueur datent de plus de vingt ans. Il y a lieu
de les reviser pour repondre aux besoins actuels. “Le filtrage
securitaire est en lui-meme un procede reprehensible, car aucun
recours n’est prevu pour les personnes qui se trouvent lesees". La
Loi sur le SCRS prevoit 1'examen par le CSARS des cas ou une
personne se voit refuser une habilitation securitaire. "Le
gouvernement se montre dissimulateur et cherche en outre a abroger
les droits prevus aux lois sur 1’acces aux renseignements
personnels et sur la protection de la vie privee". Les nouvelles
politiques identifient les documents de nature delicate qui doivent
faire 1'objet de mesures de protection Speciales afin de ne pas
compromettre la securite du Canada. La classification des
renseignements n’abroge nullement les textes legislatifs portant
sur 1’acces aux renseignements personnels. Les demandes d'acces a
de tels renseignements seront traitees conformement aux textes
legislatifs en vigueur.

Solliciteur general du Canada
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and by reducing the total number of individuals who must be
security cleared. Security clearance criteria and screening
procedures urgently require revision to orient them toward "threats
to the security of Canada" and to eliminate misuse of screening.
Present classification policy is outdated and misused.

21. Response to Possible criticism: "The government has gone too
far in invading privacy". Current policy and procedures are more
than twenty years old. They must be revised to meet current
needs. "Security screening is itself vicious because there is no
recourse for° individuals adversely affected". The CSIS Act allows
review by SIRC, in cases where an individual is denied a security
clearance. "The government is secretive and is further trying to
abrogate rights under access and privacy legislation". The new
policies identify sensitive material which deserves special
protection to avoid compromising Canada's security. Information
classification does not abrogate access legislation. Access
requests will be handled according to law.

Solicitor General of

A0052940_7-003890

AGC-4735



MODAL HES DE LA COMMUNICATION

HIRE Ml D0WT.NI ImOCT <vm lol»SECURITE DU PERSONNEL - GOUVERNEMENT DU CANADA et |__________ _________
PROTECTION DES BIENS DU GOUVERNEMENT DU CANADA DATE

STRATEGIC

_ . . Informer le public de la nouvelle politique: 1) stopper usage• Objpe .« abusif du processus de filtrage sdcuritaire; reduire le nombre
d'habilitations au secret dont employes aurorit besoin; reviser criteres de
ref us habilitation pour assurer equity, respeqter dispositions Loi sur le SCRS
et tenir compte des circonstances de la «vie contemperaine; 2) proteger infor­
mation delicate du gouvernement concernant la s6curit€ et 1’integrite du
Canada, grace a un nouveau systeme decotes de securite; 3) ameliorer gestion
par le gouvernement du programme de securite.7. Theme*  tflreclevr*
1) Accroitre equite en modifiant le programme d’habilitation au secret pour
qu'il tienne compte des valeurs et des circonstances de la vie contemporaine,
tout en reduisant le nombre des personnes qui devront faire 1'objet d'une
habilitation, et ce, conformement aux recommendations de la Commission
McDonald; 2) augmenter la securite du Canada en ameliorant la gestion des
programmes federaux d'habilitation au secret et les cotes de securite
attributes a 1' information du gouvernement.

3. I^>ect et react 1o«*  attendue*  Certains defenseurs des droits civiques
a) Croupes d’Tnteret pourraient affirmer que le filtrage securitaire est un •
processus qui restreindra les droits prevus par la Charte et qui accroitra les
pouvoirs du SCRS; 2) les syndicats de la Fonction publique pourraient etre
tentes d’adopter une politique attentiste jusqu’a la publication des procedure:
gouvemementales; 3) la plupart des fonctionnaires deyraient bien accueillirb) Greed puhl Ic/Autr.*,  , Ses Politiques plus explicites.
Le public et les medias considereront sans doute les politiques visant lepersonnel comme necessaires et attendues depuis fort longtemps; ils recon-naitront 1* importance des pouvoirs d’examen conferes au CSARS par les textes d<loi. La plupart reconnaitront la necessite de proteger les renseignements denature delicate.________

RESSOURCES

Declaration publique du Ministre enongant les nouveaux principes•• Methode qUi regissent le programme de filtrage et d’autorisation securitaires
(en remplacement de CD 35 et CD de 1976 sur le separatisme) et communique
donnant les grandes lignes de ces principes. L’annonce fera egalement etat
d’une directive du Ministre au SCRS, conformement au par. 6(2) de la Loi sur
le SCRS, a savoir que son programme d*evaluation  en matiere de securite doit
se fonder sur des principes directeurs.

3. l!mi<xi 6. Grcxipe(i) partlcallerC*)  vlsntsl1) Fonctionnaires, employes eventuels
du gouvernement federal et entre­preneurs travaillant a contrat pour
le gouvernement federal. .

2) Groupes de defense des droits.
3) Joumalistes enqueteurs.

7. PariTclpanf*

RENSEIWEHENTS S(FP\.E»CNTAIRE$

fi. Support*  publIcltnlro* Budget total <►>
cowun 1 cn t Ions

Aucun Ne depasse pas le
budget etabli.

10. La directive ministerielle au SCRS permettra au comite de surveillance des
activites de renseignement de securite d’etudier les principes des politiques
operationnelles et de faire part au Parlement de ses conclusions concernant la
legitim!te et 1'opportunite des programmes du gouvernement. Les politiques
operationnelles seront rendue publiques par le Conseil du Tresor a une date
ulterieure, accompagnees des directives et lignes directrices necessaires.

FOO/DCP 155 IRn*  07/M1
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I
nOCVKNI tint
SECURITY OF PERSONNEL - GOVERNMENT OF CANADA and
’ROTECTION OF GOVERNMENT OF CANADA ASSETS

5. lavaci and A.I IcIpelM R.*c1  Innal Spacial lalar.H rom (1J Sbme C1V11 rights supporters might claim that.
screening is intrusive, that it will further restrict

harter Rights and, that it will increase CSIS powers? (2) Public Service
inions may be inclined to adopt a "wait and see" stance until government

Published; (3) most public servants should welcome theHW^Ic/atW
Che general public and media would probably agree that the personnel policies
ire needed and long overdue, and acknowledge the existence and importance of
lie statutory review powers of SIRC. Most will agree that sensitive inform­
ation must be safeguarded.

10. The Ministerial Directive to CSIS issued by the Solicitor General will
permit the Security Intelligence Review Committee to review the operational
jolicy principles and to report to Parliament on its conclusions concerning
the legitimacy and propriety of the government programs. The Operational
Policies would be issued at a later date by Treasury Board, accompanied by
necessary directives and guidelines.

To inform the public of new policy for: (1) stopping the• ©bj.c '• »» B£Suse Of security screening process; reducing the number of
security clearances which employees will require in the future; revising the
'ejection criteria for the denial of a clearance to ensure natural justice,
x> conform to the provisions of the CSIS‘Act and contemporary circumstances;
2) protecting sensitive government information relating to the safety, and
ntegrity of Canada with a-revised security classification system; q4116 government s management of the security program.
(1) Enhance social equity by updating the security clearance program to reflect
contemporary values and circumstances, while reducing the number of individuals
/ho must be cleared in line with the McDonald Commission recommendations;
[2) upgrade the security of Canada by improving the management of federal
>rograms for security clearance and security classification of government
nformation.

ANNOUNCE HINT

4 Mafhnd A Ministerial public statement of the new policy principles governing
the security screening and clearance program (replacing CD 35 and the

976 CD on Separatism) together with a press release outlining the policy
>rinciples, will be issued. Included in the announcement will be an indication
>f Ministerial direction to CSIS pursuant to s.6(2) CSIS Act, that its security
assessment program must be based on-the governing principles.

5. Place(i) 6*  Specific target Group!
1) Public Servants, potential federal

employees and federal government
J. PerllcIpaMt contractors

2) Rights groups.

3) Investigative journalists.

PE sown $

8*  Supporl M.l.rlafs 9. lol al Ccmunlcnt font
Budget

None Within current budget.

ADDITIONAL IW0RMAH0N
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MEMOIRS AO CABINET

CONTEXTS

22. Depuis toujours, la securite administrative au seih du
gouvernement repose sur deux politiques essentielles, 1’une
relative au filtrage securitaire du personnel et 1* autre portant
sur le systeme de classification et de protection materielle des
biens presentant un risque sur le plan de la securite.
Actuellement, le processus d’habilitation securitaire est regi par
la Directive du Cabinet n° 35 (DC 35), laquelle date de 1963 et a
ete declassifie en 1978. Par ailleur, le document redige par le
BCP en 1956 et intitule "Securite de 1'information dans la Fonction
publique du Canada" ("Securite de 1'information - 1956"), est le
principal document regissant la classification des renseignements.
Il y a eu des abus injustifiables et, d’ailleurs, un usage abusif
du systeme de filtrage securitaire du personnel, qui ont donne lieu
a des critiques au chapitre des droits de la personne et au
gaspillage des ressources gouvemementales. Le systeme de
classification securitaire a egalement ete utilise, a mauvais
escient, pour classifier des renseignements autres que ceux mettant
en cause la securite nationale, ce qui a nui a 1'efficacite des
mesures destinees a proteger des renseignements gouvernementaux de
nature delicate et a donne lieu au filtrage securitaire non
justifie de certaines personnes. Les politiques en vigueur ne sont
pas integralement conformes aux dispositions de la Loi sur le SCRS.

23. Securite du persomiel; La DC 35 enonce les principes et
expose les procedures etablis pour determiner la loyaute et la
fiabilite de toutes les personnes qui doivent avoir acces a des
renseignements classifies. Plus important encore, elle precise les
activites, les croyances et les traits de caractere pouvant
empecher une personne d'obtenir un emploi au sein de la Fonction
publique ou de se voir accorder 1’acces a des informations
classifiees.

24. La DC 35 ne comporte pas de definition de 1'expression
■informations classifiees". Toutefois, la DC 35 avait vraisembla-
blement pour objet d’empecher la divulgation non autorisee des
renseignements d*importance  capitale sur le plan de la defense et
de la securite devant etre classifies conformement au document
■Securite de 1’information - 1956", etant donne que la protection
de I’Etat centre tout prejudice est un principe commun aux deux
documents. Au fil des ans, toutefois, on a eu recours de plus en
plus, a tort, au systeme de classification pour proteger des
informations non visees a 1'origine. Par consequent, de nombreux
fonctionnaires ont fait 1’objet d’un filtrage securitaire visant a
determiner leur loyaute alors que les renseignements auxquels ils
avaient acces n'auraient pas du etre classifies.

25. Securite de I1information; Le document intitule "Securite de
1'information - 1956" precise, en fait, que la plupart des
documents officials produits par le gouvernement du Canada doivent
porter une cote de securite. Cette ligne directrice a ete elaboree
pendant et apres la Seconde Guerre mondiale pour proteger des
renseignements ne devant pas etre divulgues pour des raisons
d'importance capitale ayant trait a la defense et a la securite.
L'absence au sein du gouvernement du Canada d’une politique globale
et a jour en matiere de securite, et qui porterait notamment sur la
classification d'autres categories de renseignements, a donne lieu
a 1'usage abusif du systeme de classification en vigueur et nui a
I’efficacite des mesures destinees a proteger des renseignements

A0052940_10-003893
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MEMORAHDOM TO CABIKET

BACKGROUND

22. Administrative security within the Government has traditionally
been based on two key policies, personnel security screening.and the
classification/physical protection system for sensitive assets.
Currently security screening is governed by Cabinet Directive 35
(CD 35), 1963, which was declassified in 1978. The 1956 PCO
document, "Security of Information in the Public Service of Canada"
("Security of Information - 1956"), is the primary document governing
classification of information. There has been unjustifiable misuse
and, indeed, abuse of the personnel security screening system which
has led to human rights criticisms and to a wasteful use of
government resources. The security classification system has also
been misused to classify other than national security information,
impairing the effectiveness of measures to protect sensitive
government information and leading to unwarranted security screening
of individuals. Existing policies are not entirely consistent with
the provisions of the CSIS Act.

23. Security of Personnel: CD 35 sets out the principles and ~
procedures for the determination of the loyalty and reliability of
all persons who are to have access to classified information. More
importantly, it illustrates those activities, beliefs and features of
character which could be a bar to employment in the Public Service or
which could be disqualifying factors for access to classified
information.

24. In CD 35, classified information is not defined. It is assumed,
however, that CD 35 was intended to protect from unauthorized
disclosure the same vital defence and security information that was
generally identified for classification in "Security of Information -
1956", since protection against injury to the state is the common
principle. Over time, however, the classification system has been
increasingly misused to protect information for which it was not
intended. As a consequence, many public servants have been subjected
to the security screening program to determine their loyalty when the
information to which they had access should not have been classified.

25. Security of Information: "Security of Information - 1956"
stipulates, in effect, that most official documents produced by the
Government of Canada require some form of classification. It was
developed during and after World War II to deal with information
requiring protection from disclosure for vital defence and security
reasons. The absence of an up-to-date and comprehensive security
policy in the Government of Canada, especially one that deals with
the classification of other categories of information, has led to
misuse of the current classification system and has impaired the
effectiveness of the measures used to protect sensitive Government
information. It is clear that a significant amount of Government
information is security classified when it ought not to be. The
classification system for the protection of information has expanded
beyond any supportable Government interest and has lost its integrity
as a system.

26. Related Factors: The 1981 McDonald Commission Report criticized
the slew pace of policy reform in government administrative security
in response to identified priority problems. There has also been
repeated criticism fran the Canadian Human Rights Commission (CHRC)
concerning the over-use of personnel security clearances and
unwarranted discrimination against certain groups inherent in the

A0052940_11-003894 :
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gouvernementaux de nature delicate. Il est evident qu'un norabre
considerable d*informations  gouvemementales classifiees ne
devraient porter aucune cote de securite. Le systeme de
classification a pris des dimensions qui sont injustifiables du
point de vue des interets du gouvernement et I'integrite meme du
systeme se trouve compromise.

26. Facteurs connexes: Dans le rapport qu'elle a publie en 1981,
la Commission McDonald a critique la lenteur du gouvernement a
reviser ses politiques visant la securite administrative pour
regler certains problemes prioritaires. En outre, la Commission
canadienne des droits de la personne a critique a maintes reprises
le recours excessif aux habilitations securitaires et la discrimi­
nation injustifiee dont font I'objet certains groupes en raison des
criteres de preuve sur lesquelles se fonde le refus d'accorder une
habilitation de securite. Divers evenements survenus recemment,
comme 1'adoption des textes legislatifs sur la protection des
renseignements personnels et 1’acces a 11 information et la creation
du Service canadien du renseignement de securite (SCRS), ont fait
ressortir encore davantage le besoin d’apporter des reformes aux
politiques.

27. La Loi sur le SCRS a cree le Comite de surveillance des
activites de renseignement de securite (CSARS), un mecanisme
d'examen des cas de refus de I’habilitation securitaire. Les
ministres doivent comprendre qu’en prenant des mesures
immediatement, le gouvernement pourra prendre ses propres decisions
relativement aux nouvelles politiques en matiere de security
administrative visant les habilitations securitaires et la
classification, au lieu de se voir oblige, ulterieurement, de
prendre des mesures fondees sur les conclusions decoulant d’un
examen du CSARS.

28. Principaux problemes; Une etude detaillee de la question a
revele qu'il y a lieu d’adopter de nouvelles politiques en matiere
de securite administrative pour repondre aux preoccupations
essentielles suivantes:

a) En matiere de securite du personnel:

(i) dans le cas d’un candidat a un emploi, on a souvent
recours, a tort, au filtrage securitaire au lieu de
proceder au controle des references;

(ii) la DC 35 ne precise pas exactement dans quelles
circonstances une habilitation de securite est requise;

(iii) la DC 35 ne precise pas de fagon suffisamment claire la
cote de securite requise pour assurer la protection des
interets de I’Etat;

(iv) la DC 35 ne precise pas quelles sont les procedures
d’enquete a suivre, selon la cote de securite requise;

(v) les criteres de loyaute exposes dans la DC 35 sont
enonces en termes restrictifs et desuets; en outre, dans
I’ensemble, il n’y a aucun lien entre les criteres de
fiabilite prevus et les elements de risque sur le plan
de la securite nationale;

(vi) les criteres de preuve actuels motivant le refus d'une
habilitation securitaire ne peuvent etre appliques de
fagon uniforme;

(vii) la directive actuelle du Cabinet concernant les
activites separatistes est redondante pour ce qui a
trait a la politique en matiere d'habilitations
securitaires.
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evidentiary criteria for rejection. Recent events such as the enact­
ment of the privacy and access legislation and the creation of the
Canadian Security Intelligence Service (CSIS) have reinforced the
need for policy reform.

27. The CSIS Act created the Security Intelligence Review Committee
(SIRC), which affords a statutory review in cases there a security
clearance is denied. Ministers should be aware that immediate action
will allow the government to make its own conscious policy decisions
on new administrative security policies for clearances and
classification, rather than being placed in a reactive position at a
later date based on conclusions flowing from a SIRC review.

28. Major Problems: A major review has revealed that new
administrative security policies must be implemented to address the
following fundamental issues of concern:

(a) For personnel security:

(i) security screening is often misused as a substitute for
basic personnel reference checks for prospective
employees;

(ii) CD 35 lacks specific clarification of those circumstances
for which a security clearance is required;

(iii) CD 35 does not adequately address what level of clearance
is required to ensure the protection of the state’s
interest;

(iv) CD 35 fails to specify appropriate investigative
procedures required, consistent with the security
clearance levels;

(v) CD 35 loyalty criteria are stated in narrow, non-contem-
porary terms and its reliability criteria lack, in the
main, any causal connection to the risk factors
threatening national security;

(vi) the current evidentiary criteria for denial of a security
clearance are not uniformly and consistently applicable;

(vii) existing Cabinet Direction on separatist activity, as it
relates to security clearance policy, is redundant.

(b) For protection of sensitive assets:

(i) "Security of Information - 1956" prospectively requires
that most Government information be security classified
and it fails to distinguish personal or private informa­
tion from that related to the security of the state;

(ii) the use of the current classification system to protect
other than national security information has led to a
wasteful use of resources and inappropriate security
screening of individuals.

(c) For management of administrative security:

(i) no single accountable responsibility centre exists.
OPTIONS

29. There are two main options:

(a) Maintain the status quo. Existing policies governing the
security of personnel and information are outdated, do not
reflect contemporary circumstances, and are inconsistent
with the provisions of recent legislation, notably the
CSIS Act. This option is not viable.
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b) En matiere de protection des biens presentant des risques sur
le plan de la securite:

(i) Le document intitule "Securite de 1* information - 1956"
exige en fait qu'une cote de securite soit attribute a
la plupart des informations du gouvernement et ne
distingue nullement les renseignements personnels ou
prives de ceux mettant en cause la securite de I’Etatj

(ii) le recours a 1’actuel systerne de classification pour
prot&ger des informations autres que celles mettant en
cause la securite nationale a entraine un gaspillage des
ressources ainsi que des abus en matiere de filtrage
securitaire des personnes.

c) En matiere de gestion de la securite administrative:

(i) la gestion n’est pas confiee a un seul et unique centre
de responsabilite.

OPTIONS

29. Voici les deux principales options qui s’offrent:

a) Maintenir le statu quo. Les politiques actuelles regissant la
securite du personnel et de 1•information sont perimees, ne
tiennent pas compte de la realite d'aujourd'hui et ne
concordent pas avec les dispositions des textes legislatifs
adoptes recemment, notamment la Loi sur le SCRS. Cette option
n'est pas viable.

b) Autoriser la redaction de nouvelles politiques regissant la
securite du personnel et de I1information. Il y a lieu
d'appliquer les principes directeurs enonces dans le present
memoirs.

I. SECURITE DU PERSONNEL

30. Generalites: La bonne gestion du personnel exige que I'on
s’assure de la fiabilite et de la competence de tous les employes,
afin de proteger les interets de I'employeur. A cet effet, on
procede habituellement au controle des references, a la
verification des qualites et, souvent, a une enquete sur la
solvability de 1'employe et a une verification du easier judiciaire
de celui-ci. Un gouvernement national doit, en outre, tenir compte
de la loyaute de 1’employe et done de sa fiabilite dans la mesure
ou des questions de securite nationale entrent en cause.

31. Verification de la competence - Pratiques en matiere d’emploi:
Les verifications officielles et obligatoires des qualites de
1'employe, de ses antecedents professionnels et des references
fournies font partie integrante du processus de dotation. Il y a
lieu de donner plus de poids encore a ces mesures afin d'eliminer
le recours abusif au filtrage securitaire. Les pratiques
susmentionnees constituent egalement des conditions prealables a
tout filtrage securitaire efficace. On propose que le CT et la CEP
elaborent des politiques exigeant, aux fins de dotation de tous les
postes, une verification documentaire de I'identite de 1'interesse,
de sa citoyennete, de ses qualites et de son adresse, une
verification de sa competence generale par le biais de demandes de
renseignements faites par telephone ou par ecrit aupres des anciens
employeurs, des autorites scolaires et des personnes dont le nan a
ete fourni a titre de reference, et, le cas echeant, une
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(b) Authorize the drafting of new policies governing the
security of personnel and information. The policy
principles in this memorandum should be followed.

I. SECURITY OF PERSONNEL

30. General: Good personnel management requires the examination of
the trustworthiness and suitability of all employees to protect the
employer's interests, usually involving reference enquiries,
verification of qualifications and often credit and criminal history
checks. A national government, in addition, must have regard for the
employee's loyalty and associated reliability as those relate to
national security concerns.

31 . Verification of Suitability - Employment Practices: Formal and
mandatory checks of qualifications, previous employment and
references are indispensable in the staffing process and should be
strengthened to eliminate the current misuse of security screening.
They are also prerequisites to effective security screening. It is
proposed that policies be developed by TO and PSC to ensure that, for
all positions, there is documentary verification of identity,
citizenship status, qualifications and address; and telephone or
written verification of general suitability through inquiries with
previous employers, education and references and, where appropriate,
criminal indices and credit checks.

32. For persons whose duties would never require or permit access to
security classified information, there would be no security
screening. The proposed verification of trustworthiness and
suitability would constitute an important personnel management check,
would result in savings in financial and human resources and would
avoid political difficulties because there would be fewer cases of
security screening and less instances of its being used without
justification. It would not constitute a security clearance. It is
expected, however, that where CSIS has any information of a
significant nature bearing on a hiring decision, the appropriate
hiring authority could be informed. The decision to provide such
information would be made by the Solicitor General in accordance with
Section 19(2) (d) of the CSIS Act. The test to be applied by the
Solicitor General under the Act is whether passing that information
"... is essential in the public interest and that interest clearly
outweighs any invasion of privacy that could result fron the
disclosure ..." It should be noted that any such action by the
Solicitor General must be reported to SIRC.

33. Non-classified information can continue to be protected through
appropriate administrative arrangements. In addition, public
servants will continue to be required to obtain authorization to
release any government information, including that which is not
classified. This responsibility can be enforced through disciplinary
and, where appropriate, criminal sanctions. Ministers should also
expect a separate MC fron the Treasury Board dealing with
administrative sanctions.

34. The Scope and Application of Security Screening: Security
screening currently exists to allow access to classified
information. It is the traditional purpose of personnel security
screening to prevent the unauthorized disclosure of security
classified information and this supports the application of the most
disciplined and complete screening procedures to those persons with
access to such information. A fundamental examination was undertaken
to see whether the scope and application should be expanded, and it
has been concluded that the single and only determinant for requiring
a security clearance should be access to security classified
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verification au fichier judiciaire et une enquete sur sa
solvability.

32. Les personnes qui, dans le cadre de leurs fonctions, n'auront
jamais besoin d'avoir acces a des informations classifiees ou ne
seront jamais appel£es a avoir acces a de telles informations ne
feraient 1'objet d'aucun filtrage securitaire. La verification
proposee de la fiabilite et de la competence de l'interess£
constituerait un controle important sur le plan de la gestion du
personnel, donnerait lieu a des economies de ressources financieres
et humaines, et permettrait d'eviter des difficultes sur le plan
politique, car on aurait moins souvent recours au filtrage
securitaire et il serait plus rare qu'on y ait recours sans
justification. Il ne s'agirait nullement d'accorder ou de refuser
une habilitation securitaire. Toutefois, lorsque le SCRS acquiert
un renseignement important pouvant influer sur une decision en
matiere d'embauche, ce renseignement pourrait certes etre
communique a 1'autorite competente. La decision de communiquer de
tels renseignements serait prise par le Solliciteur general,
conformement a 1'alinea 19(2)d) de la Loi sur le SCRS. Aux termes
de la Loi, le Solliciteur general devrait alors s'assurer que la
divulgation de ces informations "...est essentielle pour des
raisons d'interet public et que celles-ci justifient nettement une
eventuelle violation de la vie privee...." Il y a lieu de noter
que toute mesure de ce genre prise par le Solliciteur general doit
etre signalee au CSARS.

33. Les informations non classifiees pourront continuer d'etre
protegees par des arrangements administratifs appropries. En
outre, les fonctionnaires continueront d'etre tenus d’obtenir
1'autorisation voulue avant de divulguer tout renseignement du
gouvernement, y compris les renseignements non classifies. Des
mesures disciplinaires et, le cas echeant, des sanctions penales
pourront etre imposees pour assurer le respect de cette
obligation. Les ministres devraient en outre s'attendre a recevoir
du Conseil du Tresor un memoire au Cabinet distinct portant sur les
sanctions administratives.

34. Envergure du filtrage securitaire et faqon de proceder: Le
filtrage securitaire a pour objet de permettre 1'acces aux
informations classifiees. Il vise, depuis toujours, a empecher la
divulgation non autorisee de renseignements portant une cote de
securite, ce qui justifie le recours a des procedures rigoureuses
et completes de filtrage securitaire a 1'egard des personnes ayant
acces a de tels renseignements. Apres examen de 1'opportunite d'en
accroitre 1'envergure et 1'application, on a conclu que 1* acces a
1'information classifiee devrait etre le seul et unique facteur
susceptible d'exiger 1'habilitation au secret. Il y a lieu
toutefois de reconnaitre que dans les directives procedurales,
1'acces fera 1'objet d'une definition large comprenant le filtrage
des postes dont les titulaires peuvent entendre ou observer des
informations classifiees ou y avoir acces d'une maniere
quelconque. Par consequent, il est recommande que la nouvelle
politique proposee en matiere de filtrage securitaire du personnel
s'applique aux personnes occupant des postes dont les fonctions
pourraient offrir au titulaire 1'occasion de causer guelque
prejudice en raison de 1'acces gu'il a ou gu'il pourrait avoir a
des informations classifiees mettant en cause 1'interet national.
On trouvera au paragraphe 63 des precisions sur ce qu'il est
propose de considerer comme de 1'information classifiee dans
"1'interet national".

35. La protection de la securite nationale exige le recours aux
ressources du SCRS pour effectuer un filtrage securitaire rigoureux
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information. It should be recognized, however, that in the
procedural guidelines access will be broadly defined to encompass
screening for positions where an individual can overhear, observe, or
otherwise gain access to security classified information. It is
therefore recommended that the proposed new personnel security
screening policy should apply to those persons occupying positions,
whose duties may afford an opportunity for an incumbent to cause
injury through access to information classified in the National
Interest. For an Indication of what is proposed as information
classified in the 'National Interest", see para. 63.

35. The concern for safeguarding national security requires that the
resources of the CSIS be used to conduct a disciplined screening
process, as recognized by the Service's legal mandate to prepare
security assessments for government institutions. The requirement
for such screening must be interpreted in a judicious way to ensure
that the system is not abused. DND and the RCMP will perform their
own security clearance procedures in accordance with the other
provisions of this policy.

36. The policy should apply to all persons in the Federal Government
and the private sector who, through the nature of their work or by
agreement or contract, fall within the above criterion. A security
clearance is to be considered a condition of employment for specified
positions and the consent of the individual must be obtained in
advance of security screening.

37. Security Screening Levels: Not all positions in the government
afford an equal opportunity to affect the state's interests. Some
are much more sensitive than others. It is important to determine
what level of clearance is required to ensure the protection of the
state's interests in balance with the minimum,justifiable intrusion
into an individual's rights. For these reasons, it is proposed to
highlight the change by introducing a new set of titles for security
clearances and screening procedures - LEVEL I, LEVEL II and
LEVEL III.

38. To permit proper and consistent assignment of security clearance
levels to positions, and thereby trigger the various CSIS screening
procedures on a cost-effective basis relative to the threat, the
following definition is proposed:

- A LEVEL I, II or III security clearance requirement shall be
fixed for positions which may afford an opportunity for an
incumbent to cause specific and identifiable, respectively,
injury, serious injury or exceptionally grave injury through
access to information classified in the National Interest.

39. The wide variety of occupations in government institutions and
the differing physical environments and working relationships in
which duties are performed, make it impossible prior to the
implementation of the new policy, without a total position-by-
position examination, to set out any definitive allocation of
positions to the three proposed security clearance levels. Nor is it
possible to predict with any degree of precision how many positions
will require any level of security clearance, but the system is
predicated on the basis that the screening is totally justifiable.

40. Assistance to government institutions in determining who has
access to classified information and in applying the three levels of
security clearance, would be described by TB in guidelines.

41. The proposed criteria would not require that the majority of
public servants be security screened. In that sense it can be argued
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dans le cadre du mandat confere par la lol au Service, et aux
termes duquel le Service doit proceder a des evaluations de
s6curit£ pour les institutions gouvernementales. La necessite de
proceder a ce filtrage securitaire doit etre interpretee de mani£re
judicieuse afin d’eviter les abus. Le MDN et la GRC prendront
leurs propres dispositions en matiere d’habilitation securitaire,
conformement aux autres dispositions de cette politique.

36. Cette politique devrait s'appliquer a tous les employes du
gouvernement federal et du secteur prive qui, en raison de la
nature de leur travail, de 1'accord conclu ou du contrat passe,
sont vises par les criteres ci-dessus. L*habilitation  securitaire
doit etre consideree comme une condition d’emploi pour certains
postes particuliers et le consentement de 1'interesse doit etre
obtenu avant de proceder au filtrage securitaire.

37. Filtrage securitaire - niveaux: Tous les postes au sein de
1’administration n’offrent pas aux titulaires les memes
possibilites d'influer sur les interets de I’Etat. En effet,
certains postes sont beaucoup plus "critiques" que d'autres. Il
importe de determiner le niveau de 1'habilitation securitaire
requis pour assurer la protection des interets de I'Etat, tout en
veillant a porter atteinte le rooins possible aux droits de
1'individu et seuleraent lorsque cela est justifie. Par consequent,
il est propose de souligner le changement apporte en adoptant de
nouvelles designations pour les habilitations securitaires et les
procedures de filtrage securitaire, soit NIVEAU I, NIVEAU II et
NIVEAU III.

38. Pour assurer 1 attribution appropriee et uniforme des niveaux*
d’habilitation securitaire aux divers postes, ce qui permettra
d'avoir recours aux diverses procedures du SCRS en matiere de
filtrage securitaire de fagon rentable et en tenant compte du
risque envisage, on propose la definition suivante:

- Une habilitation securitaire de NIVEAU I, II ou III sera
exigee pour les postes qui offrent au titulaire 1'occasion de
porter, de fagon precise et identifiable, un prejudice, un
prejudice grave ou un prejudice extremement grave a
I’interet national, respectivement, en raison de 1'acces qu’il
a ou pourrait avoir a des informations classifiees mettant en
cause I'interet national.

39. Etant donne la gamroe d'emplois au sein des institutions
gouvernementales et les differents lieux et relations de travail,
il est impossible, avant 1’entree en vigueur de la nouvelle
politique et sans proceder a un examen de chaque poste, d'attribuer
de fagon definitive aux divers postes 1'un des trois niveaux
d’habilitation securitaire proposes. En outre, il est impossible
de predire de fagon precise combien de postes exigeront une
habilitation securitaire a 1'un des trois niveaux; toutefois, le
systeme est fonde sur 1'hypothese voulant que le filtrage soit
totalement justifiable.

40. Il appartiendra au CT d'elaborer des lignes directrices pour
aider les institutions gouvernementales a determiner qui a acces a
des informations classifiees et a mettre en application les trois
niveaux d’habilitation au secret.

41. Selon les criteres proposes, la majorite des fonctionnaires ne
ferait pas 1'objet d'un filtrage securitaire. On pourrait done
supposer qu’une personne deloyale envers le Canada pourrait occuper
un poste n'exigeant pas une habilitation securitaire. Meme si le
fichier des elements subversifs du SCRS contient des renseignements
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that someone who may be considered disloyal to Canada could be
employed in a position not requiring a security clearance. Even
though the CSIS Subversive Indices might contain information on that
person, the information therein would not be retrieved or assessed
since no security screening would be required. This same possibility
exists under CD 35 and the consequences currently might well be more
serious than under the proposed system owing to the deficiencies in
present criteria for identifying positions requiring a clearance.
The proposed criteria clearly identify and justify security screening
in cases where it might reasonably be expected that the duties of a
position could afford an opportunity for a person to cause injury to
Canada's interests. In any event, where CSIS comes into possession,
during the normal exercise of its mandate, of adverse information
which reflects on a person in the public service or seeking
employment therein, it is the view of legal counsel that such
information could, in some circumstances, be disclosed to the
relevant authority in accordance with the exceptional provisions of
Section 19(2)(d) of the CSIS Act. The use of section 19(2)(d) is
discussed in paragraph 32 above.

42. Deputy heads, who have responsibilities for national security
concerns within their departments and agencies, will have the
unqualified discretion to determine who shall require a security
clearance. Deputy heads will be required to exercise this authority
in accordance with approved guidelines and procedures. They will
also have the responsibility to decide who is to be granted a
security clearance and who is to be denied a security clearance,
based on a considered judgement and exercise of discretion, after
receiving expert advice frcm CSIS in the form of a security
assessment as required by the CSIS Act.

43. Security Screening Procedures and Subject Interviews: CD 35
sets out three levels of security clearance. Procedures for granting
Confidential or Secret clearances, however, are identical, involving
only a check of criminal records and security indices. Security
screening for these two levels reveals virtually nothing about the
reliability of an individual beyond a criminal conviction.
Top Secret clearances involve records checks supported by a full
field investigation in which various sources are interviewed.
Clearly, screening currently conducted for a Top Secret clearance
carries the best chance of revealing information relevant to both the
loyalty and reliability of individuals.

44. The U.K. employs an additional screening procedure, in addition
to field investigations, for higher levels of clearance, involving a
searching interview of the individual by trained interviewers. A
recent controlled test by the US Department of Defence compared
results of full field investigations against those of intense
interviews intended to reveal evidence of subversive association or
character factors. The products of field investigations and
interviews were compared and it was found that the interviews
revealed three times as much significant information as did field
investigations.

45. The McDonald Commission recognized the value of the interview
and recommended that it be adopted as a screening measure by CSIS,
and also by DND and RCMP for their own employees, for the equivalent
of Secret and Top Secret clearances. It is proposed that this
technique now be authorized and phased in as an additional screening
procedure for Levels II and III checks, at the discretion of the
responsible Deputy Minister, initially on a selective, pilot basis
within departments in order to test and refine the procedure.
Additional resources that would be required to comply with the
McDonald recommendation may be costly given that each new or updated
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sur cette personne, ces donnees ne seraient ni extra!tea ni
6valu£es, itant donne que l’int&ress£ ne ferait pas 1’objet d’un
filtrage securitaire. La meme possibilite exlste en vertu de la
DC 35 et les consequences pourraient etre plus graves a I’heure
actuelle qu’en vertu du systerne propose, itant donne les lacunes
des criteres sur leaguela on se fonde actuellement pour identifier
les postes exigeant une habilitation securitaire. Les criteres
proposes prevoient clairement et justifient le filtrage securitaire
lorsqu'il y a des motifs raisonnables de croire que les fonctions
se rattachant a un poste pourraient fournir au titulaire 1'occasion
de porter prejudice aux interets du Canada. De toute fagon,
lorsque, dans le cadre des activites normales auxquelles il se
livre en application de son mandat, le SCRS acquiert des
renseignements pr^judiciables a un fonctionnaire ou a une personne
gui postule un emploi au sein de la Fonction publique, selon les
conseillers juridiques, ces renseignements pourront etre, dans
certaines circonstances, communiques a 1'autorite competente
conformement aux dispositions d*exception  de I'alinea 19(2jd) de la
Loi sur le SCRS. Le recours a ces dispositions est examine au
paragraphe 32 du present memoire.

42. Les sous-chefs, gui sont responsables des guestions de
securite nationale au sein de leur ministere et de leur organisms,
seront dotes du pouvoir discretionnaire inconditionnel de
determiner qui doit faire 1’objet d’une habilitation securitaire.
Ils seront tenus d’exercer ce pouvoir conformement aux lignes
directrices et aux procedures approuvees. Il leur incombera
egalement de decider, apres mure reflexion et selon qu’ils le
jugent a propos, apres avoir regu les conseils des experts du SCRS,
sous la forme d’une evaluation securitaire prevue par la Loi sur le
SCRS, a quelles personnes il y a lieu d’accorder ou de refuser une
habilitation securitaire.

43. Procedures de filtrage securitaire et entrevues avec
I’interesse: La DC 35 prevoit trois niveaux d'habilitation
securitaire. Toutefois, les procedures en matiere d'attribution
des cotes Confidentiel ou Secret sont identiques et n'exigent
qu’une verification du easier judiciaire et des fichiers de
securite. Essentiellement, le filtrage securitaire pour ces deux
niveaux ne revele aucun indice permettant de determiner la
fiabilite de I’interesse autre qu’une condemnation au criminel, le
cas echeant. Dans le cas de la cote Tres Secret, on procede a une
verification des divers dossiers et a une enguete approfondie sur
les lieux au cours de laquelle plusieurs sources sont
interviewees. Il est evident que les procedures de filtrage
securitaire auxguelles on a recours actuellement aux fins de
1 • attribution d’une cote Tres Secret sont les plus aptes a fournir
des renseignements permettant de determiner a la fois la loyaute et
la fiabilite de I’interesse.

44. Par ailleurs, pour les habilitations securitaires de niveau
plus eleve, on procede au Royaume-Uni non seulement a des enguetes
sur les lieux mais, notamment, a une entrevue menee en profondeur
par des intervieweurs ayant regu une formation speciale. Dans le
cadre d’un test controle effectue par le ministere de la Defense
des E.-0., on a compare les resultats d’enquetes approfondies sur
les lieux et ceux des entrevues en profondeur ayant pour objet de
reveler des preuves de frequentations ou de traits de caractere
subversifs. One comparaison des resultats a revele que les
entrevues permettent d'obtenir trois fois plus de renseignements
utiles que les enguetes sur les lieux.
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clearance would involve an interview and subsequent assessment.
Update procedures and frequency for the interview and field
investigations would be subject to change from the current situation
to free resources to conduct new procedures. Revised procedures for
Levels I to III checks will be found in Annex I.

46. Evidentiary Standards and Tests: There are important
considerations in determining the evidentiary standards and tests to
be used by deputy heads in making the decision to deny a person a
security clearance. The McDonald Commission recommended an
evidentiary standard based upon "reasonable grounds to believe"; and
CD 35 requires "a reasonable doubt". It is fair to conclude that the
Commission saw no conflict between its recommendation and the CD 35
practice. It is proposed, since natural justice and practice require
it, that persons should be denied a security clearance only if there
are reasonable grounds to believe that they meet the rejection
criteria.
47. The next consideration is the evidentiary test which should
govern whether an individual has been or may have been involved in
unacceptable activity or behaviour which would have an adverse effect
on a security assessment. There are two basic options for the
evidentiary test which are distinguished by the contrast between the
possibility (may) and the probability (likely to) that an individual
was involved in activity or behaviour supporting the denial of a
security clearance.

48. In considering the merits of the two options, it should be taken
into account that the McDonald Commission recommended the test of
"likely", thereby placing the onus on a deputy head to have
reasonable grounds to believe in the probability of disloyalty. In
addition, s.17.1(2) of the Citizenship Act, as amended by the CSIS
Act, requires a test of "reasonable grounds to believe that a person
will engage in activity that constitutes a threat to the security of
Canada ...." Also, the Immigration Act at s.19(1) provides that "no
person shall be granted admission if he is a member of any of the
following classes: (e) persons who have engaged in or where there
are reasonable grounds to believe will engage in acts of espionage or
subversion against democratic government ...." Further, the CHRC
which hears complaints regarding bona fide conditions of employment,
except for security matters which are reviewed by SIRC, has issued
guidelines under the Canadian Human Rights Act (CHRA) requiring that
"... the employer shall show that the exposure of the person to the
risk would likely result in the disruption of the employer’s
business."

49. By contrast, as expressed in current policy (CD 35), the
evidentiary test "may" is employed, particularly with reference to
reliability factors. This places the onus on the deputy head to have
reasonable grounds to believe in the possibility of an individual's
disloyalty. Based on the past experience of the security clearance
program, it is the considered view of members of the security
community that the "likely" test outlined above will make it almost
impossible to justify prospectively any negative assessment by the
Service. Furthermore, it is suggested that the adoption of the
"likely" test will constitute an alteration of any reasonable balance
of doubt in favour of the individual at the expense of the security
interests of the State. It would seem essential, in any preventive
security program designed basically for the protection of the State's
most sensitive secrets, that the resolution of any reasonable doubt
should be in favour of the State.

50. The new review mechanism, under the CSIS Act, requires formal
notification to any individual who is denied a security clearance and
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45. La Commission McDonald a reconnu 1’utilite de 1'entrevue et
recommand£ que le SCRS, de meme que le MDN et la GRC a I'igard de
leurs propres employes, 1'adopte comme procedure de filtrage
s^curitaire aux fins de 1'attribution de cotes equivalent a Secret
et a Ires Secret. Il est propose que cette procedure soit
maintenant autorisSe et adoptee graduellement dans le cadre du
filtrage securitaire aux niveaux IX et III, a la discretion du
sous-ministre responsable, dans un premier temps de fagon selective
et a titre de projet pilote au sein des ministeres, afin de mettre
la procedure a I'essai et de 1'ameliorer. Les ressources
additionnelles requises pour donner suite a la recommandation de la
Commission McDonald pourraient entrainer des frais considerables,
€tant donne que chaque habilitation securitaire nouvelle ou mise a
jour exigerait une entrevue et une evaluation subsequente. Les
procedures de mise a jour et la frequence des entrevues et des
enquetes sur les lieux seraient modifiees afin de reaffecter des
ressources aux nouvelles procedures. Les procedures revisees de
filtrage pour les niveaux I a III sont exposees a 1'Annexe I.

46. Normes et criteres de preuve; Il faut tenir compte de
considerations importantes dans la determination des criteres et
normes de preuve sur lesquels doivent se fonder les sous-chefs
lorsqu'ils decident de refuser une habilitation securitaire. La
Commission McDonald a recommande une norme de preuve reposant sur
des "motifs raisonnables de croire" et la DC 35 exige "un doute
raisonnable". Il est done juste de conclure que la Commission n'a
vu aucun conflit entre sa recommandation et la DC 35. Il est
propose, puisque la justice naturelie et la pratique 1'exigent, de
refuser d’accorder une habilitation securitaire lorsqu'il y a des
motifs raisonnables de croire que les personnes en cause satisfont
aux criteres de rejet.

47. Il faut aborder ensuite le critere de preuve qui doit
determiner si une personne s'est livree ou peut s'etre livree a des
activites ou comportements inacceptables dont les effets auraient
ete defavorables dans le cadre d'une evaluation de securite. Il
existe deux options fondamentales concernant le critere de preuve,
soit la possibility (peut) et la probability (risque de) qu'une
personne se livre a des activites ou a des comportements justifiant
le refus d'une habilitation securitaire.

48. Dans 1 examen du pour et du contre des deux options, il*
faut se rappeler que la Commission McDonald a recommande le critere
de probability (risque de), selon lequel les sous-chefs doivent
avoir des motifs raisonnables de croire a la probability de la
deloyaute. De plus, le paragraphe 17.1(2) de la Loi sur la
citoyennete, telle que modifiee par Loi sur le SCRS, exige des
■motifs raisonnables de croire que (la personne) se livrera a des
activites qui constituent une menace envers la securite du
Canada...." Et, aux termes du paragraphe 19(1) de la Loi sur
1'immigration, "1'entree sera refusee a toute personne appartenant
a 1'une des categories suivantes: e) personnes qui se sont livrees
a ou au sujet desquelles il y a des motifs raisonnables de croire
qu'elles se livreront a des actes d'espionnage du de subversion
contre un gouvernement democratique...." En outre, la CCDP, qui
est habilitee a entendre les plaintes concernant les conditions
d'emploi veritables, a 1'exception des questions mettant en cause
la securite, lesquelles sont examinees par le CSARS, a emis des
lignes directrices en vertu de la Loi canadienne sur les droits de
la personne (LCDP) selon lesquelles 1’employeur doit demontrer que
1'exposition de la personne au risque perturbera vraisemblablement
les affaires de 1’employeur.
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requires that the SIRC must investigate any complaint of an
individual. Thus, the SIRC mechanism will speedily provide any
individual denied a security clearance with as full a factual summary
of information as possible, plus an Impartial hearing, at which the
individual, or counsel, may appear to present the individual’s side
of the case. This safeguard is a counter-balance to any evidentiary
test in favour of the State. It is recommended, therefore, that the
evidentiary test "may*  or "may be" induced should be adopted.

51. Rejection Criteria: It is equally important to determine what
kind of activity, behaviour or associations could constitute grounds
for the denial of a security clearance. The CSIS Act defines
security assessment as "an appraisal of the loyalty to Canada and so
far as it relates thereto the reliability of an individual". Two
considerations are therefore paramount: what kind of activity should
be considered disloyal; and, what kind of behaviour or associations
should determine that the unreliability of an individual may cause or
induce him to act disloyally?

52. CD 35 limits loyalty considerations to involvement with
Communist, Facist or other legal or illegal political organizations
advocating, by violence or otherwise, the overthrow of parliamentary
democracy (see Annex II). These loyalty factors are outdated. The
McDonald Commission argued that security assessments should relate
directly to "threats to the security of Canada" as that term is
defined in the CSIS Act (see Annex III). In effect, if there are
reasonable grounds to conclude that an individual is engaged in, or
may engage in espionage, sabotage, foreign influenced activities
detrimental to Canadian interests, terrorism or covert or violent
domestic subversion, then that individual should be denied a security
clearance. Such a decision would be based on the assumption that the
individual's loyalty to Canada was in doubt.

53. This proposal is recommended. The expansion of the CD 35
loyalty considerations, to conform with "threats to the security of
Canada", ensures conformity with the principal mandated activity of
the CSIS and guarantees a continuous and contemporary appraisal of
those organizations of security concern with which an individual may
become involved permitting the appraisal of that individual's
loyalty. It is therefore recommended that:

persons should be denied a security clearance if
there are reasonable grounds to believe that they
are engaged in or may engage in activities which
constitute a "threat to the security of Canada"
as that term is defined in the CSIS Act.

54. CD 35 was criticized in part by the McDonald Commission because
reliability factors were not related to loyalty considerations.
CD 35 specifically states that "a person may be unreliable for a
number of reasons that do not relate to loyalty". The definition of
security assessment in the CSIS Act, however, clearly indicates that
reliability factors as appraised must give rise to loyalty concerns.
Past experience has shown that features of character have often been
viewed subjectively and in isolation from any possible effects on
Canada's national security. A person's features of character, such
as homosexuality, may in certain circumstances make him unsuitable
for a particular post, but do not necessarily mark him as disloyal.
What then are the reliability considerations that should be
considered in determining loyalty?

55. Following closely CD 35 principles, a person because of features
of character, associations or family ties, may act or more probably
may be induced to act disloyally in such a way as to threaten the
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